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1 Inledning

Utvecklingen i samhillet och var omvirld har gjort att det stills allt stérre krav och forvintningar
pé att kommunen ska vara trygg och siker for alla som vistas hir. Kommuner och landsting
planerar idag for att hantera kriser istillet for att ha beredskap for krig. Sikerhet har fatt en
bredare betydelse och nya tekniker stiller allt hogre krav pa tillforlitlighet.

De hot och risker som vi utsitts for i vart samhille férindras 6ver tiden och verktygen for var
formaga att hantera dessa behover kontinuerligt ses 6ver och stindigt utvecklas.

Brister och andra ofullkomligheter kan ge upphov till stora skador och ge o6nskade konsekvenser
tor minniskor, egendom, ekonomi och milj6. Arbetet med att skapa trygga och sikra
verksamheter édr en av flera betydelsefulla faktorer for att virna om kommunens attraktionskraft.
Ett annat tungt viagande skal for att bedriva ett aktivt sikerhets, och riskhanteringsarbete ir att sa
langt som mojligt minimera risken for driftstorningar vilket annars kan paverka mojligheterna att
tullfolja forvintade ataganden och da sirskilt inom samhallsviktiga funktioner.

Omraden som krisberedskap och skydd mot olyckor samt sikerhetsarbete ir reglerade enligt lag
och villkor fran exempelvis forsikringsbolagen. Det gor att kommunen inte kan vilja bort att
uppritthalla skiliga nivder i férmaga och genomférande inom omradena riskhantering,
olyckstorebyggande och sikerhet.

1.1 Syfte

Haninge kommuns program for sikerhets- och riskhanteringsarbetet sammanfér och forklarar
det samlade arbete inom visentliga delomraden som krivs och redan bedrivs 1 stor utstrickning
tor att uppna olika myndighetskrav och egen ambition. Hirigenom sikerstills samsyn,
uppfoljning och utveckling inom omridet. Genom att beskriva uppgifter som ir alagda
kommunen fran lagstiftningar med sammankopplande syften i ett gemensamt dokument skapas
bittre forutsittningar for att arbetet bedrivs utifran en helhetssyn.

Haninge kommuns nimnder och bolag har i sitt sikerhets-, och riskhanteringsarbete programmet
som utgangspunkt och prioriterar efter egen verksamhets olika forutsittningar hur man uppnar
skiliga nivaer inom beskrivna omraden.

Med programmet som stod kan indikatorer fOr att mita effekt pa insatser och uppfoljning av
atgirder battre preciseras. Programmet 1 sig ska inte innebira nagra merkostnader eller extra
arbete utéver det som ska uppnas 1 det I16pande arbetet med sikerhet, krishantering och
olyckstoérebyggande.

1.2 Overgripande méal for kommunens séakerhets- och riskhanteringsarbete

Overgripande mal antagna i kommunfullmiktige berér programmet enligt f6ljande
sammanfattade sitt:
Som en del i att uppna effektivt lokal- och resursutnyttjande och god kommunal service
forutsitts att kunder, lokaler och personal inte skadas eller stors i sin verksambhet.
Foljande strategier beskriver vilken inriktning Haninge kommuns arbete inom
verksamhetsomradet ska ha.
e Medverka till en robust och siker milj6 f6r de som bor, arbetar och 1 Gvrigt vistas i
Haninge kommun
e Samtliga verksamheter i kommunal regi ska bedrivas med god sikerhet och kunna
fungera dven vid svara pafrestningar.
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e Forhindra eller kontinuerligt minska sarbarheten vid oonskade hindelser genom
regelbundna risk- och sarbarhetsanalyser

e Forebyggande insatser ska prioriteras

1.3 Koppling till program inom angransande omraden

Programmet har koppling till det handlingsprogram om skydd mot olyckor som antas av
direktionen i S6dertérns brandforsvarsforbund. Koppling finns ocksa till inom kommunen
antaget trafiksikerhetsprogram, personalpolitiskt program och brottsférebyggande program.

1.4 Avgransning

Programmet beskriver Haninge kommuns samlade arbete inom omradet sikerhet, skydd mot
olyckor och krisberedskap. Sikerhetsarbetet har kopplingar till arbetsmiljoarbetet och det
trygghetsskapande brottsforebygeande arbetet men har avsiktligt inte lyfts in i programmet. Skalet
ar att de omradena dr stora och komplexa var for sig och om programmet innehéller dessa ger det
ett alldeles for ooverskadligt programomrade.

15 Lasanvisning

Programmet 4r 6vergripande och uttrycker inriktningar samt ambitioner med grova malbilder.
Det beskriver visentliga delomraden inom sikerhets- och riskhanteringsarbetet dir arbete redan
pagar, planeras for eller genom risk-, och sarbarhetsanalyser utreds.

Varje delomrade inleds med en generell problemstillning. Sedan foljer en beskrivning av
myndighetskrav i de fall det ar tillimpligt och direfter kommunens inriktningsmal.

For att uppna resultat och beskriva prestationer krivs av nimnder att malen bryts ner 1 mer
detaljerade mal som kan aterfinnas 1 riktlinjer och sirskilda genomférandeplaner.

Programmet ér ett levande dokument och beskriver darfor inga detaljer som riskerar att snabbt
bli inaktuella. Programmet omprovas £6r varje mandatperiod.
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2 Krisberedskap/Krishantering

Omradet krisberedskap/krishantering ar reglerat enligt Lag (SES 2006:544) om kommuners och
landstings atgirder infor och vid extraordinira hindelser i fredstid och h6jd beredskap.
Bestimmelserna enligt denna lag syftar till att kommunen ska minska sarbarheten i sin
verksamhet och ha god f6rmaga att hantera krissituationer. Denna del i programmet motsvarar
kravet pa handlingsprogram som kommunen ska ha faststillt enligt ovan nimnda lag.

2.1 Allmant

En svar pafrestning kan vara en enskild hindelse, exempelvis storre olycka, ett sabotage,
omfattande storning 1 samhallsviktig verksamhet osv., eller ocksa utgora ett tillstind som uppstar
nir en eller flera hindelser utvecklar sig eller eskalerar till att omfatta flera delar av kommunen
eller samhallet.

Svira pafrestningar kan sigas utgora olika slag av extrema situationer med lag sannolikhet som
avviker fran det normala.

Tillstandet dr av sidan omfattning att det uppstar allvarliga storningar i viktiga samhallsfunktioner
och kommunens normala dtaganden kan inte utforas pa ett tillfredsstillande satt. Insatser fran
forvaltningar, myndigheter och andra aktorer maste samordnas for att kunna hantera situationen
och dirmed begrinsa konsekvenserna.

Hindelserna kommer troligen att Gverraska och samtidigt stilla krav pa skyndsamma insatser.

Exempel pa hindelser eller tinkbara hotbilder som kan leda till extraordinira hindelser ar:
e Storning i elf6rsorjning
e Storning i fjarrvirmeforsorjningen
e Storning i dricksvattenforsorjningen
e Storning i elektroniska kommunikationer
e Spridning av radioaktiva iamnen
e Spridning av biologiska dmnen (smitta)
e Oversvimning
e Stbrning i transportsystem
e Spridning av kemiska dmnen
e Brand i publika lokaler
e Antagonistisk handling (vald)
e Trafikolycka

Inriktningen vid en intriffad kris eller allvarlig hindelse 4r att Haninge kommuns verksamheter sa
langt det ar mojligt ska kunna hantera det intriffade utifran vardagliga rutiner och resurser.

I sdrskilda fall kan man tvingas att organisera om sittet att hantera hindelsen sa att
organisationen anpassas till hindelsens art och att kommunens samlade resurser utnyttjas sa
effektivt som moijligt.

Hindelserna ska inledningsvis eller fullt ut kunna hanteras av drabbad forvaltning. Vid
extraordindra situationer eller nir ett skeende eskalerar ska delar eller hela den centrala
krisledningsorganisationen aktiveras.

I samhillets system for hantering av kriser dr tre principer centrala och férutsittningar for ett
framgangsrikt krisarbete. Dessa principer foljer Haninge kommun och forvintas att gilla i
samtliga fall atminstone inledningsvis men kan i vissa fall komma att dndras beroende pa
hindelsens art.
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Ansvarsprincipen

Ansvarsprincipen innebir sd lingt det 4r mojligt att den som har ansvar for en verksamhet under
normala férhallanden ocksa ska ha motsvarande ansvar vid en krissituation.

Ndirbetsprincipen

Nirhetsprincipen innebdr sa langt det 4r moijligt att allvarliga hindelser eller kriser ska hanteras sa
nira de berérda som mojligt. Den instans som ér narmast ansvarig ska svara for ledning av de
atgirder som krivs for att kunna hantera hindelsen effektivt. Krishantering bor endast lyftas till
hégre beslutsnivaer om detta krivs f6r samordning och prioriteringar av resurser och atgirder.
Likhetsprincipen

Likhetsprincipen innebir att en verksamhets organisation och lokalisering sa laingt som moijligt
ska bibehallas vid en kris. Forandringar ska inte goras mer omfattande 4n vad som krivs med
hinsyn till hindelsens art

2.2  Geografiskt omradesansvar

Det svenska krishanteringssystemet ar uppbyggt utifran geografiskt omradesansvar och
sektorsansvar. Geografiskt omradesansvar finns pa kommunal, regional och nationell niva.
Ansvaret innebir att Haninge kommun ska verka f6r inriktning, prioritering och samordning av
tvarsektoriella dtgarder som kan krivas fore, under och efter en krissituation inom kommunens
geografiska omrade.

Omradesansvaret innebdr inte att kommunen tar 6ver andra aktoérers ansvarsomraden. Diremot
bygger ett verkansfullt arbete till stor del pa alla inblandade aktérers vilja att medverka till
samordning 1 krishanteringen.

2.3 Malbild

Kommunen har kunskap om risker och sarbarhet som kan paverka kommunens verksamheter.
Konsekvenserna for den egna verksamheten har analyserats.

Kommunen analyserar vilka extraordinira hindelser i fredstid som kan intriffa i kommunen och
hur dessa paverkar egen verksamhet. Resultaten virderas och sammanstills i risk- och
sarbarhetsanalyser.

Kommunen har planering for hur risker och sarbarhet skall undanréjas eller minskas.
Kommunen har ocksa planering f6r hur den ska hantera konsekvenserna av en extraordinir
hindelse eller svar pafrestning.

Kommunen har god f6rmdga att hantera en extraordinir hindelse, d v s. att vidta nédvandiga
atgiarder fOr att sikerstilla samhillsviktig verksamhet som maste uppritthallas och att ge invanare
och media tillrdcklig samt korrekt information om en hindelse.

Kommunen har en samlad bild om risker, sirbarhet och férberedelser for krishantering inom
kommunens geografiska omrade.

Kommunen verkar f6r samordning av all krishantering 1 det férberedande arbetet och i det
akuta skedet, som berorda aktorer inom det geografiska omradet ansvarar for.

Kommunen kan vid behov och om sd bedéms samordna kontakter med t ex. linsstyrelsen,
centrala myndigheter, aktorer inom det geografiska omradet och andra kommuner. Frivilliga
organisationer kan vid behov involveras.
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24 Kommunens ataganden

Nimnder och férvaltningar stirker sin robusthet 1 samhallsviktig verksamhet och uppnar god
formaga att hantera krissituationer genom bl a foljande uppgifter:

e Pi central niva och férvaltningsnivd upprittas och faststills planer f6r krisledning,
krishantering och krisinformation

e En krisledningsorganisation som snabbt kan aktiveras och anpassas till en hindelse
e En krisledningsorganisation som ir trinad och utbildad

e Instruktioner och reglemente som vagleder tjansteman och politiker att fullfolja uppgifter
som en del 1 krisledningsorganisationen

e Samordning och samverkan internt samt med externa aktorer som har grund utifran det
vardagliga arbetet dr vil etablerat

e Formaga och kunskap om risker och sarbarhet baseras pa risk- och sarbarhetsanalyser.
Analyser genomfors utifran scenarier kring lokala behov och i ett storre perspektiv i
samverkan med Linsstyrelsen och Myndigheten f6r Samhallsskydd och beredskap.

Med beaktande av resultat av analyser ska planer upprittas med atgirder i syfte att minska
sarbarhet och uppna 6kad formaga att hantera analyserad hindelse

e [Kartliggning och planering f6r samhillsviktig verksamhet
e Kontinuitetsplanering som bidrar till minskad sarbarhet i samhillsviktig verksamhet

e Omvirldsanalyser

3 Skydd mot olyckor

Omrédet ar reglerat enligt Lag (SFS 2003:778) om skydd mot olyckor. Bestimmelserna i denna
lag syftar till att i hela landet bereda minniskors liv och hilsa samt egendom och miljé ett med
hinsyn till lokala férhallanden tillfredsstillande och likvirdigt skydd mot olyckor. Denna del i
programmet motsvarar kravet pa handlingsprogram som kommunen ska ha faststillt enligt ovan
nimnda lag. Exempel pa omraden som ber6rs dr 1 huvudsak brand men ocksa fallolyckor,
trafikolyckor, drunkning, arbetsolyckor, barnolycksfall, miljéskador, oljeskydd.

3.1 Allmant

Grundliggande i den hir uppgiften ir att skydd mot olyckor ska sikerstillas i de miljéer dir den
enskilde saknar mojlighet att paverka sin sikerhet. Den enskilde medborgaren och
verksamhetsut6varen har det primira ansvaret for sin sakerhet. Da den enskildes férmaga inte
lingre ricker till har samhallet ansvar att komma till undsattning. Viktiga uppgifter for
kommunen ir att bl a stédja den enskilde genom radgivning, information och utbildning.

Anlagda brinder i kommunala verksamheter och sirskilt 1 skolor eller forskolor sker ur ett
nationellt perspektiv alldeles for ofta. Anlagd brand i dessa byggnader sker statistiskt sett
utanfoér verksamhetstid. Konsekvenserna blir kostsamma och aterstillningstiden 4r avsevart
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lingre 4n befarat med stora besvir for verksamheten som far bedrivas under provisoriska
torhallanden.

Brinder inom vard och omsorg ir inte heller helt ovanligt. Dessa situationer ar sarskilt
allvarliga och utgor alltid en stor fara f6r personskador da de i princip alltid sker under
verksamhetstid.

Brinder med dédlig utgang hos gamla, sjuka och missbrukare som bor i egna bostader ar
ocksa Gverrepresenterat enligt statistik.

Under den senaste tiodrsperioden har statistiken 1 riket 6ver personer som omkommit
genom drunkning varit otillfredsstillande hog. Haninge kommun med sin nirhet till kust
och stora moijligheter till havsbad samt flera badsjoar har ansvar att genom férebyggande
insatser arbeta med atgirder som minskar risk f6r drunkning.

Planering och ansvar for att hantera olyckor som féranleder riddningsinsats (operativ
riddningstjanst) framgar av Handlingsprogram enligt I.ag om skydd mot olyckor, faststilld av
Direktionen fér Sédertérns brandférsvarstérbund.

3.2  Malbild
All verksamhet i Haninge kommun ska aktivt arbeta med att inventera, analysera, virdera,
forebygga och atgirda olyckor eller o6nskade hindelser inom sitt ansvarsomrade.
Arbetssittet med skydd mot olyckor kan beskrivas enligt f6ljande fyra omraden;

e kunskap om olycksrisker och sarbarhet,

e planering f6r hur olyckor ska undanréjas eller minskas,

e fOrmadga att hantera en olycka om den dnda uppstir och

e planering f6r hur verksamheterna ska hantera konsekvenserna av olyckan

Haninge kommun ska bedriva ett tillfredsstillande brandskyddsarbete som dr anpassat f6r
byggnaders och verksamheters art samt till de personer som vistas dar, elever, kunder,
brukare och personal. Arbetet ska syfta till att pa bista sitt férebygga brinders uppkomst
och om sadana dnda intriffar ska dessa kunna hanteras sa att minsta mojliga skada uppstar.

Haninge kommun ska vara En vattensiker kommun genom att folja de kriterier som Svenska
Livriddningssillskapet har satt upp.

3.3 Kommunens ataganden
Nimnder och férvaltningar arbetar olycksférebygeande med bl a foljande uppgifter:

I all kommunal verksamhet ska bedrivas ett anpassat systematiskt brandskyddsarbete.
Risker och brister som kan leda till uppkomst av brand eller allvarligt forvirra en situation
da brand har uppstatt ska skyndsamt undanrdjas eller pa annat satt atgirdas.

En uppkommen brand ska vid pigiende verksamhet kunna upptickas och slickas/hanteras
pé ett 6vat och sikert sitt inom tva minuter.

Samtliga verksamheter ska med hjilp av riktlinjer, enhetliga modeller och annan vigledning
bedriva ett systematiskt brandskyddsarbete som minst foljer myndigheters rad och
innehaller nedanstaende delar.

e Brandskyddsorganisation

e Utbildningsplan

e Brandskyddsregler

e Beskrivning/ritning pa det byggnadstekniska brandskyddet och brandredskap
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e Drift- och underhillsinstruktioner
e Kontrollsystem
e Uppfoljningsrutiner

Sex kriterier som tillsammans leder till en vattensakrare kommun ska samordnas.
Kriterierna innebir kortfattat:
e En plan upprittas med utsedd ansvarig for samordning och uppféljning
e Skolan har tydlig dokumentation 6ver att man uppfyller liroplanens vattensikerhetsmal
e Kommunen har en plan f6r hur man 6kar simkunnigheten och sikerhetsmedvetandet hos
vuxna
e All ber6rd personal med ansvar pa och for badanliggningar har adekvat
sakerhetsutbildning
e Kommunen tillhandahaller vattensikerhetsinformation
e Inom kommunen finns depaer f6r uthyrning eller utlaning av t ex flytvistar och isdubbar

Forebyggande insatser och konkreta skyddsatgirder for medborgare, medarbetare, egendom och
milj6 bedrivs dven inom omraden som exempelvis fallolyckor, trafikolyckor, arbetsolyckor,
barnolycksfall, miljéskador, oljeskydd.

4 Personsakerhet

Omrédet har koppling till Arbetsmiljolagen (SFS 1997:1160) £6r anstillda och
Sikerhetsskyddslagen (SFS 1996:627) i synnerliga fall vid hot mot fortroendevalda.
Arbetsmiljolagen anger de yttre ramarna f6r vad som giller f6r miljon pa arbetsplatsen i syfte att
forebygga ohilsa och olycksfall samt att i 6vrigt uppna en god arbetsmiljo.

Arbetsgivaren (Haninge kommun) ansvarar for arbetsmiljon och ska se till att arbetsmiljdarbetet
sker systematiskt och ingér naturligt i verksamheten. Arbetsmiljbomradet ingar som tidigare
nimnts inte 1 programmet men risker och atgiarder korsar delomriden i programmet.

4.1 Allmant

Varje dag blir ett stort antal personer inom den offentliga sektorn féremal f6r hot och
trakasserier, och de kan i virsta fall utsittas for vald. Som foértroendevald eller tjidnsteman riskerar
man att utsittas for otilliten paverkan, det vill siga trakasserier, hot, vald eller korruption som
syftar till att paverka dig som beslutsfattare eller handlaggare. I manga fall kinner den som ar
utsatt en radsla dven for att anhoriga kan involveras 1 hoten.

4.2 Malbild

Kommunen ska verka for att fortroendevalda och anstillda inom Haninge kommun kéinner
trygghet och bevarad integritet inom ramen for sina uppdrag.

Kommunens fértroendevalda och tjinstemin ska ha en trygg arbetssituation och uppleva god
sikerhet inom sina verksamhetsomraden samt ha fortroende for att skador eller risker begrinsas
pa basta satt.

Personsakerhetsarbetet ska vara férebyggande och som beaktar personsikerhetsaspekter i all
befintlig verksamhet och vid planering av ny verksamhet.

Riskmedvetandet ska vara hogt och utgora en del i den dagliga verksamheten. Alla former av vald
eller hot om vald ér oacceptabla.

Forvaltningarna ska med hjalp av riktlinjer, vigledning och utrustning klara att fullgbra uppgifter
for att uppna en trygg arbetssituation utifran hot och vald.
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4.3  Kommunens ataganden

Hir beskrivs nagra exempel som nimnder och férvaltningar behover hantera for att klara
ovanstaende malbilder:

e Ha kunskap om hur personskyddsarbetet ska bedrivas systematiskt och effektivt

e Regelbundet undersoka arbetsforhallandena och bedoma risker for skador eller hotfulla
situationer till f6ljd av hot eller vald

e DPlanera f6r god riskhantering rorande enskilda personers arbetssituation

e Vidta och f6lja upp atgirder f6r berérda individer sé att skyddet anpassas till radande
torutsittningar

e Samverka inom och utom egen organisation for att hantera individers skyddsbehov

e Anpassad utbildning och 6vning ska genomf6ras utifran bedomda hotbilder

e Rapportering av skador och incidenter kopplade till personsikerhet sker i kommunens
rapporteringssystem

5 Internt skydd

Inom omradet Internt skydd hanteras kommunens interna risker. Skyddet omfattar den
kommunala verksamheten med dess egendom, utrustning och personella resurser. Skyddet
innefattar faktorer fran bade yttre och inre paverkan.

51 Allmant

Olika former av skadegorelse orsakar arligen kommunen stora kostnader. Férutom att
skadegorelse dr ett ekonomiskt problem édr det dessutom ett psykosocialt problem da klotter och
annan skadegoérelse skapar otrivsel och en kinsla av otrygghet.

Viktiga forutsittningar f6r kommunen att kunna leverera god kommunal service och effektivt
utnyttja resurser samt lokaler édr att dessa inte utsitts for skador eller storningar. Och, om det
inda intriffar ska konsekvenserna bli sa lindriga som méjligt och éterstillningsfasen sa kort som
moijligt.

En annan sort av skadegorelse eller oonskade effekter som kan uppsta dr da egen personal genom
ett oetiskt eller omoraliskt sitt genomfor stold, bedrageri eller med olika handlingar krinker t ex
brukare, elever eller personal. Hir dr risken uppenbar att oegentligheter uppstar kring otrygghet,
ekonomi eller skadat varumarke.

Forebyggande atgirder ska var for sig eller i ihop med andra 16sningar skapa forutsittningar for
ett robustare egendomsskydd.

Utvecklingen av tekniska skyddslosningar sker i snabb takt. Utrustningen blir effektivare, billigare
och mer anvindarvinlig vilket ger manga férdelar och foder behov av nyanskaffning eller
investeringar.
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Malbild

Det forebyggande arbetet med skydd av egendom utgar ifran kinda riskbilder, trender och
tendenser, statistik och genom omvirldsbevakning. Arbetet innebdr ocksa att sd langt det dr
m6jligt minska forutsittningar for att medveten och dven oplanerad skadegorelse kan ske.
Myndighetskrav och forsikringsvillkor samt egna faststillda ambitioner vigleder kommunen till
tillfredsstillande sikra och effektiva skyddslosningar.

5.3

Kommunens ataganden

Hir nedan framgar nagra av de atgirder som vidtas och planeras f6r i kommunen och som
starker det interna skyddet:

Anstillda och verksamheter informeras och utbildas genom olika aktiviteter om vilka
skyddslosningar som ska beaktas for att minska risken f6r stélder och skadegorelse.

Kommunen har avtal med bevakningsforetag f6r ronderande bevakning och i sirskilda
fall stationir bevakning. Ronderande bevakning sker pa samtliga kommunala byggnader.
Stationar bevakning avropas vid kinda hotbilder eller sirskilda evenemang.

Overgang sker successivt till ett centraliserat och 6verordnat sikerhetssystem. Sma
’siakerhetsdar” ersitts. Vid nybyggnation eller da utrustning gar sonder eller inte lingre
héller mattet ersitts utrustningen enligt den nya kommunstandarden.

En kompletterande skyddsatgard dir andra insatser for att fo6rhindra att skadegorelse,
klotter och andra brott inte racker till ar installation av kamera. Kameror ska indikera nir
det finns risk for att ett brott kan begas. Metoden innebir att atgirder tidigt ska kunna
vidtas for att forhindra att brott inte hinner ske eller fullfoljs.

All anvindning och hantering av kamera foljer gillande lagstiftning. Effekterna av
kamerabevakning skall i skalig omfattning utvirderas for att siakerstalla att metoden ar
rimlig med hinsyn till det integritetsintrang som kamerabevakningen kan innebira samt
med beaktande av alternativa atgirder.

Vid ny-, om- och tillbyggnad tas i projekteringsarbetet sirskild hiansyn till
sakerhetsaspekterna.

Kommunen har med hjilp av forsikringsbolag ett fullgott forsakringsskydd avseende
personskada, egendomsskydd och ansvar

Interna oegentligheter som stold, bedrigeri och krinkande handlingar mot kunder,
brukare och elever hanteras enligt upprittade riktlinjer med tillh6érande atgardsprogram

Personrelaterade hindelser, inbrott och skadegorelse rapporteras i ett
kommungemensamt system.
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6 Informationsséakerhet
6.1 Allmant

Vi lever idag 1 ett informationssamhalle dar storre mingder information an nagonsin tidigare
bearbetas, lagras, kommuniceras och mangfaldigas. Informationshanteringen utfors dessutom 1
allt hégre grad med stéd av IT, och inte sillan 6ver det publika nitverket Internet.

En viktig utgingspunkt f6r informationssakerhetsarbetet r att den information kommunen
hanterar utgor en tillgang 1 verksamheten. For att verksamheten ska fungera krivs olika grader av
onskad sekretess krav pa riktighet och krav pa att information ar tillganglig.

Bristande informationssakerhet kan fi konsekvenser i form av att verksamheten inte kan bedrivas
pa ett andamalsenligt och effektivt sitt., bristande skydd for den personliga integriteten samt
storningar 1 samhallsviktiga verksamheter

Informationssikerhetsarbetet omfattar alla dtgirder vars samlade effekt ar att férebygga och
begrinsa negativa konsekvenser vid storningar av informationshanteringen inom kommunens
verksambheter.

6.2 Malbild

Haninge kommun har definierat mal och inriktningar for arbetet med informationssakerhet (IT).
Konkretiserade sikerhetsinstruktioner finns for anvindare, for kontinuitet och drift samt f6r
personal med uppgifter inom administration och férvaltning.

Systemsikerhetsanalyser genomfors for varje informationssystem som bedéms viktiga f6r
verksamheten. Systemsikerhetsanalysen synliggor vilka krav som ska stallas utifrin sekretess,
riktighet och tillganglighet.

Kontinuerlig uppfoljning och utvirdering sker inom varje férvaltning och gemensamt inom
kommunen i syfte att bedoma om genomférda sdkerhetsatgirder har avsedd effekt samt om
stallningstagande till ytterligare krav pa sidkerhetsatgarder.

6.3 Kommunens ataganden
Exempel pa atgirder som stirker informationssikerheten och nar upp till en sorts basniva enligt
myndigheters rid och anvisningar:
e Mail, organisation, roller och ansvar kring system och anvindande samt
informationsédgarskap dr definierat

e Anstillda, leverantérer och utomstiende anvindare forstar sitt ansvar och ar lampliga f6r
de roller de avses ha for att minska risken for missbruk, st6ld eller bedrigeri

e Dokumenterade regler finns for informationsbehandling som externa aktorer utfér

e Ritt hantering och klassificering av informationstillgangar som databaser, datafiler,
systemdokumentation, program ar fértecknat

e Rutiner som styr dtkomst endast till de informationssystem som anvindare behover for
att 10sa sina arbetsuppgifter eller nyttja kommunala tjanster

o Atgirder for sikra utrymmen som forhindrar obehérigt fysiskt tilltrade och skydd av
utrustning mot stold eller skada
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o Atgirder for siker atkomst till datorer, kommunikationsutrustningar, lagringsmedia och
annan teknisk utrustning som innehaller informationstillgangar

e Dokumenterade rutiner och avtal som sikerstaller korrekt att drift av
informationsbehandlingsutrustning sker utifrin verksamhetens behov och
informationssikerhetskarv

7 Séakerhetsskydd

Sakerhetsskyddsarbetet ar reglerat enligt Sakerhetsskyddslagen (SFS 1996:627) och innebir att
vidta férebyggande atgirder for att skydda mot brott som kan hota rikets sikerhet, sisom
spioneri och sabotage. Med sikerhetsskydd avses ocksa skydd av hemliga uppgifter och skydd
mot terrorism. Sikerhetsskyddet ska utformas efter behov och med hinsyn till verksamhetens art,
omfattning och 6vriga omstindigheter.

7.1 Allmant

Rikets sikerhet kan sdgas avse savil den yttre som den inre sidkerheten. Rikets yttre sikerhet tar 1
forsta hand sikte pa totalférsvaret. Totalférsvaret bestar av militirt forsvar och civilt forsvar. I det
civila forsvaret ingar samhillsviktig infrastruktur som elférsorjning, vattenférsorjning,
telekommunikation, hilso- och sjukvard med flera.

Den inre sikerheten kan vara hotad utan att totalforsvaret berérs. Ett exempel dr f6rsok att ta
over den politiska makten genom uppror, men ocksa anvindning av vald, hot eller tving mot den
centrala statsledningen i syfte att paverka den nationella politikens utformning. I detta
sammanhang kan det r6ra sig om kriminella aktiviteter inom den organiserade brottsligheten.

For att kunna bedriva ett sikerhetsskyddsarbete pa ett f6r verksamheten dndamalsenligt sett, ar
det nédviandigt att det finns tillrdckliga kunskaper om vad som behéver skyddas och vilka
angrepp som kan tinkas ske. Denna information ska formuleras i en sakerhetsanalys.

7.2 Malbild

Inom kommunens forvaltningar finns idag endast vattenforsorjningen som direkt har baring pa
rikets sakerhet utifran det lagliga begreppet. Det finns diremot férsvarsanlaggningar och andra
samhallsviktiga funktioner 1 kommunen men med andra huvudmain.

Kommunen ska i de fall det blir aktuellt skapa skydd mot spioneri, sabotage och andra brott som
kan hota rikets sikerhet. Skydd ska ocksa uppnas for uppgifter som omfattas av sekretess enligt
sekretesslagen (1980:100) och som da r6r rikets sikerhet samt skydd mot terroristbrott.

7.3 ~ Kommunens ataganden
Exempel pa atgarder som stirker sikerhetsskyddsarbetet inom kommunen ar:

e Ha en sikerhetsskyddschef utpekad med ett 6vergripande ansvar for kontrollen Gver
sikerhetsskyddet.

e Sikerhetsanalyser genomfors 1 skilig omfattning for att klarldgga vilka uppgifter som ska
héllas skyddade och vilka anliggningar som kriver ett sikerhetsskydd med hansyn till
rikets sidkerhet eller skyddet mot terrorism.

e Forebygga att uppgifter som omfattas av sekretess och r6r rikets sikerhet obehorigen
rojs, andras eller forstors (informationssakerhet som begrepp sakerstills utifrin
programmets delomrade informationssikerhet).

e Forebygga att obehoriga far tilltrade till platser dir de kan fi tillgang till uppgifter som
avses 1 punkten ovan eller dir verksamhet bedrivs som har betydelse for rikets sakerhet
(tilltridesbegransning).
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e Forebygga att personer som inte dr palitliga utifran sikerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sakerhetsprévning).

8 Roller, ansvar och uppgifter

Sikerhets- och riskhanteringsarbetet ska bedrivas av var och en som en naturlig del i sin
verksamhet. I det dagliga arbetet dr ansvaret fordelat fran hogsta ledning till enskilda medarbetare
1 linje med de befattningsbeskrivningar som finns upprittade och fordelade.

8.1 Kommunfullmaktige
Haninge kommuns program for sikerhets- och riskhanteringsarbete antas av kommunfullmiktige

8.2 Kommunstyrelsen

Kommunstyrelsen har det 6vergripande ansvaret f6r kommunens utveckling av sikerhetsarbetet
och krisberedskapen

8.3 Namnderna

Nimnderna ansvarar for att programmet om sikerhets- och riskhanteringsarbetet efterlevs inom
sina respektive ansvarsomraden

8.4 Krisledningsnamnd

Krisledningsnimnden som leder kommunen genom en extraordinir hindelse bestar av
kommunstyrelsens presidium eller deras ersittare. Krisledningsnimndens svarar f6r de uppgifter
som en hiandelse ger upphov till inom ramen for 6vriga nimnders kompetensomrade

8.5  Kommunstyrelseférvaltningen

Kommunstyrelseforvaltningen har ansvaret for att under kommunstyrelsen leda och samordna
kommunens samlade sikerhets- och riskhanteringsarbete samt krisberedskapen. Overgripande
planer, policys, riktlinjer, rad och anvisningar tas fram f6r kommungemensamma omraden av
forvaltningen

8.6  Fackforvaltningarna

Forvaltningarna ansvarar fOr att specifika planer som krivs for de egna ansvarsomradena tas
fram. Dessa ska i mojligaste man harmonisera med det 6vergripande programmet och andra
overliggande styrdokument.

I varje forvaltning finns en utsedd riskhanteringsgrupp vars uppgift ar att se till att uppgifter
enligt programmet hanteras utifran forvaltningens behov och moijlighet till genomférande

9 Uppfoéljning

Uppfoljning utgar ifrin malbilder och ataganden enligt beskrivna delomraden. I nimndernas
arsredovisningar ska framga hur programmet har f6ljts. Programmet uppdateras infér varje
mandatperiod.
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