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Sammanfattning

EY har pa uppdrag av Haninge kommuns fértroendevalda revisorer genomfort en granskning
av kommunens arbete med informationssakerhet. Granskningens syfte har varit att ge en
Overgripande nulagesbild om huruvida Kommunstyrelsen fér Haninge kommun har tillsett att
arbetet kring informationssakerhet med fokus pa styrning, organisation och incidenthantering
ar andamalsenligt.

Granskningen genomfordes under januari till mars 2019 och baserades pa intervjuer med
identifierade nyckelpersoner i kommunens informationssakerhetsarbete och genomgang av
insamlad styrdokumentation. Grunden for intervjufragorna och granskningen som helhet har
byggts pa EY:s metodstod Cybersecurity Program Assessment (CPA), med fokus pa
organisation och styrningsrelaterade omraden, och Granskningsprogram Cyber och
Informationssékerhet (GCI), med fokus pa offentlig verksamhet. Bdde CPA och GCI baseras
pa erkanda ramverk inom informationssakerhet sdsom 1SO27000 och Myndigheten for
Samhallsskydd och Beredskaps (MSB:s) metodstod for informationssékerhet.

Baserat pa den utforda granskningen har kommuncentral uppféljning av efterlevnad av
informationssakerhetsrutiner i Haninge kommuns koncernbolag och verksamheter
identifierats som kommunens storsta forbattringsomrade. Koncernbolagens
informationssakerhetsarbeten stod vid tiden for granskningen helt utan kommuncentral
uppsyn, och inte heller arbetet i kommunens ndmnder och forvaltningar foljdes upp narmare
med formaliserade kontroller och rutiner for sékerstallande av efterlevnad.

Mognadsnivan i kommunens arbete med informationsséakerhet bedoms annars generellt vara
god. Kommunen har etablerat relevanta styrdokument med tillh6rande anvandarinstruktioner,
inklusive en val fungerande incidenthanteringsprocess som &r utformad enligt god praxis.
Kommunen har aven definierat och utsett dedikerade informationssékerhetsresurser bade i
den kommuncentrala Kommunstyrelseférvaltningen och i verksamheterna. Med bakgrund i
detta bedéms Haninge kommun ha goda forutsattningar att bedriva ett andamalsenligt arbete
med informationssakerhet pa bade kort och lang sikt.
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1. Inledning
1.1. Bakgrund

Haninge kommun, dess namnder, forvaltningar (namnder och férvaltningar hanvisas
hadanefter till samlingsbegreppet "lkommunens verksamheter”) och koncernbolag hanterar
stora mangder digital information. Hantering av digital information medfér méjligheter i form
av effektivare daglig verksamhet, uppféljning och uttkad service till medborgarna, samtidigt
som risker uppstar om informationen inte hanteras andamalsenligt. For att uppna god
informationssakerhet kravs att styrningen och arbetet bedrivs pa ett sddant satt att
informationen halls konfidentiell och ar riktig, tillganglig for ratt personer och sparbar.

Med bakgrund i ovan genomférde EY pa uppdrag av Haninge kommuns fortroendevalda
revisorer under januari till mars 2019 en granskning av kommunens arbete med
informationssakerhet.

1.2. Syfte och revisionsfragor

Syftet med granskningen var att ge en évergripande nulagesanalys om huruvida
Kommunstyrelsen for Haninge kommun har tillsett att arbetet kring informationssékerhet med
fokus pa styrning, organisation och incidenthantering ar andamalsenligt. Granskningen syftar
att ge svar pa tre revisionsfragor:

Hur andamalsenlig ar styrningen av arbetet med informationssékerhet gentemot LIS-
ramverket (i enlighet med MSB:s metodstdd och ISO27000) for de behov
kommunens verksamhet har?

Hur andamalsenligt ar arbetet med att folja upp att beslut och styrningsdokument
relaterat till informationssékerhet efterlevs?

Har Haninge kommun en andamalsenlig incidenthanteringsprocess?

1.3. Avgransningar

De iakttagelser som presenteras i denna rapport baseras enbart pa den information som
inhamtats under intervjuer och genom inspektion av erhallen dokumentation, sdsom
styrningsdokument, riktlinjer och planer. Haninge kommuns nadmnder, forvaltningar och
koncernbolag har inte granskats mer an utifran den information som har erhallits fran
kommunforvaltningens centrala informationssakerhetsresurser. Ingen teknisk granskning
eller analys har genomforts. Vidare har inga stickprov pa efterlevnad tagits.

1.4. Metod och genomférande

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i
kommunens informationssakerhetsarbete samt genomgang av relevant styrdokumentation
(se Sektion 8. Bilaga 2: Kallforteckning). Granskningen &r utférd mot god praxis inom
informations- och IT-sékerhetsomradet och bygger pa EY:s metodstod Cybersecurity
Program Assessment (CPA), med fokus pa organisation och styrningsrelaterade omraden,
och Granskningsprogram Cyber och Informationssakerhet (GCl), med fokus pa offentlig
verksamhet. Bade CPA och GCI baseras pa erkanda ramverk inom informationssakerhet
sasom 1SO27000 och Myndigheten for Samhallsskydd och Beredskaps (MSB:s) metodstod
for informationssakerhet.

Granskning av informationssakerhet i Haninge kommun
Mars 2019 3



Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm

ey.com
Building a better Besoksadress: Org nr 556053-5873
working world Jakobsbergsgatan 24

De intervjuade har beretts tillfalle att faktagranska rapporten och lamna synpunkter pa dess
innehdll. Granskningen har aven kvalitetssakrats av EY:s verksamhetsrevisorer och
presenterats for Haninge kommuns fértroendevalda revisorer.
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2. Strategi, styrning och organisation
2.1. Styrdokument

Arbetet med informationsséakerhet i Haninge kommun har under de senaste tre aren
underordnats den informationssakerhetspolicy som fastslogs och beslutades av Haninge
kommuns kommunfullmaktige den 21 mars 2016. Informationssékerhetspolicyn stipulerar att
den ar att betrakta som giltig for alla nAmnder och dess forvaltningar inom Haninges
kommunkoncern och skall beaktas vid all hantering av informationstillgdngar. Policyn
beskriver 6vergripande strategiska malomraden, bland annat rérande anvandares
kunskapsnivaer kring amnet, upprattande av forteckningar 6ver informationstillgangar och
genomforande av informationsklassningar. Policyn innehaller aven ansvar och roller samt
krav pa uppfoljning inom ramen for kommunens informationssakerhetsarbete. Ett antal
anvandaranvisningar har ocksa upprattats som underordnade stod till kommunens policy (se
sektion 3.1 Anvandarinstruktioner).

Haninge kommuns koncernbolag innefattas inte av informationssakerhetspolicyn utan ar
ansvariga for sina egna styrmodeller for informationssékerhet.

2.2. Ansvarsférdelning och organisation

Haninge kommuns Kommunstyrelse &r ytterst ansvarig for sakerstallandet av andamalsenlig
informationssakerhet for hela kommunkoncernens digitala informationstillgangar. En
organisationsstruktur som stoder detta finns pa plats, dock med utelamnande av kommunens
koncernbolag. Bolagen &r sina egna informationsagare och bedriver egna
informationssakerhetsarbeten, men centrala insynsrutiner saknas och de har inga krav pa
aterrapportering till Kommunstyrelseforvaltningen kring hur arbetet genomfors eller
fortskrider.

” Haninge KOMMUNFULLMAKTIGE REVISION
kommun
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NARINGSLIVS- OCH KOMMUNSTYRELSE- ___ SODERTORNS
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_ GRUND- OCH
FORSKOLENAMND

HANINGE HOLDING AB

‘GYMNASIE- OCH VUXEN-
UTBILDNINGSNAMND

i
VALNAMND i ! HANINGE BOSTADER AB
|

UTBILDNINGS-
FORVALTNING
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i och
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Bild 1: Organisationskarta - Haninge kommun*

1 https://iwww.haninge.se/kommun-och-politik/kommunens-organisation/, 2019-02-04
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For Haninge kommuns namnder och forvaltningar &r Kommunstyrelsen ansvarig for att
utveckla och 6verse strategiska malomraden inom informationssakerhetsarbetet. Dessa
delegeras sedan till en kanslienhet pA Kommunstyrelseforvaltningsniva for verkstallande. |
kansliet ingar bland annat kommunjurister och dataskyddsombud, och enheten arbetar med
att definiera regler, riktlinjer och anvisningar for kommunens verksamheter.

Den kommuncentrala enheten Digital Utveckling ansvarar for IT-sdkerheten (se sektion 7.
Bilaga 1: Definitioner) inom Haninge kommuns informationssakerhetsarbete. Detta innebar
att enheten stoder verksamheterna utifran de sakerhetskrav som respektive verksamhet har,
exempelvis baserat pa lagstadgade krav eller utfall fran genomférda informationsklassningar
och riskanalyser.

Liksom koncernbolagen ar Haninge kommuns enskilda namnder och férvaltningar sina egna
informationsagare. Detta betyder att de ar ansvariga for sin egen informationshantering och
for att informationssakerhetsarbetet inom verksamheten bedrivs pa ett andamalsenligt satt
och i enlighet med anvisningar frain Kommunstyrelsefoérvaltningen. Verksamheternas
respektive forvaltningschef ar ytterst ansvarig fér detta och iklar sig ofta rollen som
objektségare inom verksamheten. Haninge kommun definierar ett objekt som ett system,
applikation, funktion eller tjanst, och objektsagaren har saledes 6vergripande ansvar for
objektet och dess anvandning. Objektsagaren skall ocksa utse en forvaltningsledare och
minst en objektsspecialist per objekt. Forvaltningsledarens uppgift ar att se till att objektet i
fraga forvaltas andamalsenligt, medan objektsspecialisterna stoder forvaltningsledaren i det
operationella arbetet for objekten och ser till att funktionalitet uppréatthalls och aktiviteter
utfors.

| tillagg har rollen som IT-strateg definierats for samtliga av Haninge kommuns forvaltningar.
IT-strategernas ansvar ar att fanga upp verksamheternas IT-relaterade behov, innefattandes
informationssakerhet, och omsatta dessa till korrelerande kravstallningar mot Digital
Utveckling. IT-strategerna fungerar tillsammans med forvaltningsledarna som lanken mellan
verksamheterna och de centrala kansli- och Digital Utvecklingsenheterna i
Kommunstyrelseforvaltningen.

I genomfdrda intervjuer har det framkommit att Haninge kommuns verksamheter till stor del
utfor arbetet med informationssékerhet sjalvstandigt och med begransad uppfdljning fran
Kommunstyrelseforvaltningen. Exempel pa omraden som inte brukar foljas upp regelbundet
och aktivt inkluderar genomférande av informationsklassning och hantering av avtal for
externa leverantorer (se sektion 3.4 Informationsklassning respektive 2.3 Externa
leverantorer och hantering av leverantdrsavtal). DAremot uppgavs det att den informella
samverkan mellan verksamheternas IT-strateger och forvaltningsledare gentemot kansliet
och Digital Utveckling &r relativt god. Representanter fran kansliet och Digital Utveckling
bjuds ofta in att medverka vid férvaltningsledarnas moéten, dar forutsattningar for
informationssakerhetsefterlevnad regelbundet ar diskussionsunderlag.

2.3. Externaleverantérer och hantering av leverantdrsavtal

Alla upphandlingar av centrala och kommunoévergripande IT-system i Haninge kommun
underordnar sig Lagen om Offentlig Upphandling och gar via upphandlingsenheten som
svarar till Kommunstyrelseforvaltningen. Inga specifika upphandlings- och leverantorsavtal
for just informationssakerhet har definierats, men krav och instruktioner for hur
leverant6rerna skall handha information de har tillgang till skall vara del av de avtal som
upphandlingsenheten tar fram.

Granskning av informationssakerhet i Haninge kommun
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Hela Haninge kommuns nuvarande IT-infrastruktur, inklusive natverk, drivs och underhalls av
ett fatal externa leverantorer. En samverkanshandbok har definierats av
Kommunstyrelseforvaltningen tillsammans med representanter fran de externa
leverantdrerna. Handboken beskriver de samverkansformer som Haninge kommun och
leveranttrerna skall forhalla sig till for att styra och folja upp pa fragor och arenden kring
avtal och tjansteleverans. Handboken innehaller bland annat nyckelroller bade hos
kommunen och leverantdrerna, kontaktuppgifter, eskaleringsmatriser, samverkansforum och
en sammanstéllning av tillganglighetskrav per leverans och incident. Ett specifikt, taktiskt
leverantérsforum pa manadsbasis har definierats for att sakerstélla att det sker en
gemensam 6versyn av status for leverans, eskaleringar, samverkan och proaktivitet i
forhallande till leverantorsavtal.

For verksamhetsspecifika IT-system har en utvecklingsprocess definierats.
Utvecklingsprocessen beskriver de steg som Haninge kommuns verksamheter skall ta vid
upphandlingar, inféranden och avvecklingar av objekt i verksamheterna. Som del av
processen skall Digital Utveckling involveras i flertalet steg fér centralt och standardiserat
sakerstallande av kvalitet, sékerhetskrav och forvaltning. Bland annat stélls krav pa att varje
IT-system skall kompletteras av en systemspecifik forvaltningsplan, som delvis baseras pa
att klassning av systemets informationstillgangar utfors (se sektion 3.4 Informationsklassning
och 3.5 Driftdokumentation och kontinuitetsplanering). Dock ar verksamheterna ansvariga for
att utforma och underhalla sina egna leverantdrsavtal och ingen kommuncentral uppféljning
av avtalens utformning och efterlevnad genomfors.

Koncernbolagen delar viss IT-infrastruktur med dvriga kommunen, exempelvis natverk, men
majoriteten av deras IT-miljder ar bolagsspecifika och féljs darmed inte upp narmare av
Kommunstyrelseforvaltningen.

2.4. Personal och utbildning

| genomfdrda intervjuer har det framforts att Kommunstyrelseforvaltningen vid perioden for
denna granskning (januari till mars 2019) éar tillfredsstallda med bade antalet resurser i
Haninge kommuns informationssakerhetsarbete och deras kompetensniva. Rollerna som
forvaltningsledare och IT-strateger finns tillsatta i samtliga verksamheter och driver
informationssakerhetsagendan utifran Kommunstyrelseforvaltningens évergripande
bestammelser. Den i intervjuerna uttalade malbilden &r snarare att bredda och 6ka
kunskapsnivan om informationssékerhet narmare informationshanteringen i verksamheterna
an att tillsatta centrala resurser for arbete med styrning.

| samband med inférandet av den kommundvergripande informationssakerhetspolicyn i mars
2016 genomfordes ett antal frivilliga utbildningsinitiativ rérande informationssakerhet for
kommunverksamheternas anstéllda. Utbildningarna levererades digitalt som en koordinerad
serie bestdende av 18 "nanoutbildningar” pa ca tva till tre minuter var. Statistik angaende
deltagarantal finns tillgangligt men ingen uppféljning pa utbildningarna har gjorts och ingen
formaliserad utbildningsrutin eller plan har definierats. Aven en nischad utbildning i samma
korta serieformat genomfordes for personuppgiftshantering i samband med att
dataskyddsforordningen (GDPR) effektuerades i maj 2018. Utbildningarna var ursprungligen
tillgangliga pa Haninge kommuns intranat men har nu ersatts av dokument som
sammanfattar innehallet i utbildningarna. Deltagande i informationssékerhets- och
dataskyddsforordningsutbildningarna for nyanstallda ar inte obligatoriskt. For tillfallet tacks
inte informationssakerhet eller personuppgiftshantering i den introduktionsinformation som
nyanstallda far ta del av vid anstallning.

Granskning av informationssakerhet i Haninge kommun
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2.5. Styrning av atkomsthantering

Vid uppkoppling mot Haninge kommuns néatverk tillampas enkel inloggning (single sign-on)
for en majoritet av kommunens foérvaltningsobjekt via en central identitetshanterings- och
inloggningsportal. Detta galler emellertid inte d& anvandaren vid inloggning inte befinner sig
pa kommunens natverk utan loggar in via internet, och flertalet system kan inte tillgas alls
utan uppkoppling mot kommunens natverk.

Haninge kommuns anvandares konton fylls i automatiskt vid atkomsttilldelning baserat pa
information i kommunens personalsystem. Innan anvandarna kan bdrja anvanda kontona
kravs dock godkannande av anvandarnas ansvariga chef eller tillférordnad. Denna skall
kontrollera att informationen fran personalsystemet ar korrekt och markerar vilka objekt som
den berorda anvandaren behéver atkomst till. For atkomst till objekt som inte ar listade i
portalen och darmed inte omfattas av enkel inloggning, bestéller ansvarig chef den eftersdkta
atkomsten av Haninge kommuns Service Desk, alternativt kontaktar ansvarig
forvaltningsledare eller objektsspecialist. Service Desk utvarderar bestallningen innan
atkomsten till anvandarna tilldelas. Borttagning av atkomster till foljd av exempelvis avslutad
anstallning utférs enligt samma rutiner som vid tilldelning.

Inga rutiner for sakerstallande av andamalsenlig ansvarsfordelning i anvandares
atkomstuppsattningar har definierats. Daremot innehaller flertalet IT-system, bland annat
kommunens ekonomisystem, logiska regelbestammelser for att undvika att konflikterande
behorigheter tilldelas samma anvandare. Uppréattandet och underhallet av dessa
regelbestammelser faller under objektsspecialisternas ansvar.

Tilldelning av anvandarkonton med priviligierade behdrigheter genomférs via direkt kontakt
med berérd objektsspecialist. Inga specifika anvisningar for hur objektsspecialisterna skall
forhalla sig till tilldelningen av dessa behdrigheter finns definierade. Anvandarkonton med
priviligierade behdrigheter finns framst hos Haninge kommuns driftsleverantdrer. Dessa
konton, bland annat domanadministratorer, granskas arligen i periodiska genomgangar som
utfors av respektive objekts forvaltningsledare. Genomgangarna ar dock inte formaliserade,
och for genomgangar av vanliga anvandarkonton saknas standardiserade rutiner. Faktiskt
utférande av periodiska genomgangar sker ofta spontant i samband med att
informationstillgangar klassas eller vid forandringar i IT-miljon.

Lamplig ldsenordskomplexitet for anvandarkonton sékerstélls med forutbestamda regler mot
identitetshanteringsportalen, dock utan krav pa bytesfrekvens. Tvafaktorsautentisering ar
implementerat for en del objekt som i och med genomford informationsklassning har
identifierats innehalla information av kanslig karaktar, vilket bland annat inkluderar
Aldreforvaltningens verksamhetssystem.
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3. Operationella rutiner
3.1. Anvandarinstruktioner

P& Haninge kommuns intranat har ett antal anvandarinstruktioner definierats. Anvisningarna
omfattar 6vergripande forhallningssatt nar det kommer till inférande av molntjanster och IT-
stdd, privata anvandningsrutiner av kommunens IT och telefoni, anvandarkontohantering,
behandling av kanslig information i e-post samt lagringsrutiner. Samtliga
anvandarinstruktioner har tagits fram pa Kommunstyrelseforvaltningsniva och ar tillgangliga
for samtliga av kommunkoncernens medarbetare. Dock kommuniceras instruktionerna inte
aktivt ut till verksamheterna utan forutsatter att anvandarna sjalva lokaliserar informationen.

3.2. Incidenthantering

Haninge kommun har inte definierat sarskilda rutiner for informationssékerhetsrelaterade
incidenter, utan dessa omfattas av kommunens dvergripande incidentprocess. Processen
har tagits fram i enlighet med IT-tjansteprinciperna ITIL v3 (Information Technology
Infrastructure Library). Da driften av Haninge kommuns IT-miljo ar utlokaliserad till externa
leverantorer har kommunens SIAM-funktion (Service Integration & Management), som &ar en
del av Service Desk, en nyckelroll i att koordinera hanteringen av incidenter i samforstand
med externa leverantorer. SIAM-funktionen rapporterar aven incidenthanteringsférfarandet
till Digital Utveckling.

I och med IT-driftutlokaliseringen understroks det i genomforda intervjuer att de flesta
incidenter forst identifieras i de externa leverantérernas monitoreringsverktyg. Om
kommunens egna anstéllda misstanker att intrang eller andra storningar ar i skeende skall
detta rapporteras direkt till Service Desk, vilket finns beskrivet pd kommunens intranét.
Service Desk involverar sedan relevanta intressenter och eskalerar om nédvéandigt arendet.
Ett sarskilt processflode for kritiska incidenter (major incident process) har definierats som
komplement till incidentprocessen och skall initieras av Service Desk om den identifierade
incidenten registreras med en kritisk prioriteringsniva.

Uppfoéljning av kommunens incidenthantering gors i definierade operativa forum. Kritiska
incidenter genererar ocksa en incidentrapport som beskriver vilken typ av incident som
drabbade kommunen, dess paverkan och hur den lostes. Inga dokumenterade och bindande
krav finns pa att rapportera incidenter till Kommunstyrelsen, dven om sarskilt kritiska
incidenter rapporteras till Kommunstyrelsen informellt. Under perioder néar sarskilda
informationssakerhetsrelaterade hot har identifierats, exempelvis nar ett stort antal
natfiskeforsok spreds via e-post bland Haninge kommuns anvandare, skickades information
ut fran Kommunstyrelseforvaltningen till anvandarna att agera varsamt och att rapportera
misstanksam aktivitet.

Inférandet av dataskyddsférordningen medférde aven att Haninge kommun, som tillagg till
incidentprocessen, har definierat en sarskild lathund for hur kommunens anvandare skall
rapportera incidenter relaterade till personuppgifter. Lathunden kompletteras av mer utférliga
anvisningar tillgangliga pa intranatet som ags och underhalls av Haninge kommuns
dataskyddsombud.

3.3. Programfdréandringsrutiner
Liksom for Haninge kommuns incidentprocess har en programforandringsprocess definierats

i enlighet med ITIL v3. Haninge kommun utfér ingen egen utveckling av programvara men
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har genom processen formaliserat kravstallningsrutiner av programférandringar gentemot
sina externa leveranttrer och utvecklare. Forvaltningsledare och objektsspecialister ar
huvudansvariga for att framfora férandringsbestélliningar till kommunens Service Desk, som
agerar som uppsamlingspunkt for samtliga forandringsbestéllningar i kommunen.
Forandringsbestallningar kan ocksa initieras fran de externa leverantdrerna, exempelvis i
form av uppgraderingar eller nédvandiga patchar. Férandringsbestaliningarna gas sedan
igenom och diskuteras i regelbundna forandringsrad en gang i veckan med utfallet att
bestallningarna antingen godkanns eller avslas.

For att bestallningar skall godkannas skall risken av att utféra férandringarna kartlaggas. |
dessa riskanalyser finns utrymme att lyfta sérskilda informationssakerhetsrelaterade risker,
men i 6vrigt finns inga krav pa att utvardera programférandringar fran ett
informationssakerhetsperspektiv. Programférandringar utférs sedan av externa leverantorers
tekniker under éverenskomna underhallstidpunkter.

| och med att Haninge kommuns koncernbolag har sina egna IT-miljéer omfattar inte den
definierade programférandringsprocessen bolagen utan ar begransad till de objekt som
forvaltas av Kommunstyrelseforvaltningen genom Digital Utveckling.

3.4. Informationsklassning

Piloter har genomfdrts inom alla Haninge kommuns férvaltningar for att identifiera de
forvaltningsobjekt som anses innehalla informationstillgangar av skyddsvéarde. Piloterna
omfattade inte alla verksamheternas objekt men resulterade i att informationen i de storsta
och mest anvanda systemen inom verksamheterna klassades. Klassningarna genomférdes
med avstamp i en egen, dvergripande informationsklassningsmodell, dar utfallet var en
fargkod motsvarande en prioriteringsniva. Fér system som innehdll information med
prioriteringsfargkoderna réd och gul var fullstéandig klassning i SKL:s KLASSA-verktyg
nodvandig, medan kommunens egna klassning ansags vara tillracklig for system med
information som erholl en gron prioriteringsniva. Haninge kommuns koncernbolag har ej
omfattats av informationsklassningspiloterna men intresse finns hos ett av bolagen att ta
efter klassningsmodellen.

Agarskap for genomforande och uppféljning av informationsklassningarnas utfall ligger hos
respektive objekts objektsspecialist, under 6versikt av objektets forvaltningsledare. Vikten av
att utfora informationsklassningar for kommunens férvaltningsobjekt lyftes i méte av
representanter frain Kommunstyrelseforvaltningen, da dessa till stor del spelar in pa de
forvaltningsplaner som definieras for varje objekt. Forvaltningsplanen ar respektive objekts
styrande dokument, och beskriver vilka aktiviteter och ataganden som skall goras for objektet
baserat pa de informationstillgangar och komponenter som objektet omfattar (se sektion 3.5
Driftdokumentation och kontinuitetsplanering).

3.5. Driftdokumentation och kontinuitetsplanering

Haninge kommun har tagit fram en forvaltningsmodell som ett verktyg for att styra arbetet
med bade centrala och verksamhetsspecifika forvaltningsobjekt. Forvaltningsmodellen ags
och foljs upp av Digital Utveckling och syftar till att standardisera forvaltningen av objekt nar
det kommer till bland annat arbetsformer och roller. Koncernbolagens objekt och IT-miljoer
omfattas inte av forvaltningsmodellen.

Haninge kommuns forvaltningsmodell stéller krav pd att forvaltningen av varje enskilt objekt

skall styras av en forvaltningsplan. Forvaltningsplanen definieras av respektive objekts
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forvaltningsledare i samrad med objektsspecialister enligt en standardiserad mall fran Digital
Utveckling. Mallen faststéller att de system, verksamhetskomponenter och
informationstillgangar som finns inom objektet kartlaggs, inklusive beroenden mot andra
objekt. Externa leverantorer och deras avtal skall ocksa framga, liksom vilka resurser som
innehar de olika rollerna i objektets forvaltning.

Planerna beskriver aven vilka arbets- och beslutsforum som finns etablerade i arbetet med
objekten samt vilken budget som finns avsatt. Forvaltningsplanen skall ocksa innehalla
beskrivning och lank till de bilagor som tillhor férvaltningsobjektet, sdsom
systemdokumentation, systemkarta, sékerhetsklassning och informationsklassning.

Forvaltningsplanerna innehaller inga konkreta krav pa eller hanvisningar till
kontinuitetsplanering eller definiering av krishanteringsplaner for férvaltningsobjekten. Krav
pa kontinuitetsplanering stalls istallet via informationsklassningsrutinerna, dar objekt som via
SKL:s KLASSA-verktyg har erhallit kritiska skyddsvarden aven skall kontinuitetsplaneras for.
Det faktiska genomférandet av kontinuitetsplanering av objektsférvaltningsorganisationerna
foljs dock inte upp ytterligare av Kommunstyrelseférvaltningen eller Digital Utveckling. Som
tillagg finns det aven mojlighet att bestélla utdkad redundans och tillgénglighet for vissa
system under vissa perioder fran de externa leverantrerna, exempelvis for skolans
betygssystem som maste fungera under maj manad varije ar.

Granskning av informationssakerhet i Haninge kommun
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4. Dataskyddsforordningen och personuppgiftshantering
4.1. Arbetet med dataskyddsférordningen

Haninge kommuns arbete for att forbereda infér dataskyddsférordningens inférande
paborjades i november 2017. Arbetet resulterade i att rollen som dataskyddsombud tillsattes
pa Kommunstyrelsefdrvaltningsniva med syfte att driva det kontinuerliga
personuppgiftsarbetet centralt och i kommunens verksamheter och koncernbolag. Som stdd
till dataskyddsombudet har varje ndmnd och korrelerande forvaltning utsett en
dataskyddskoordinator, medan koncernbolagen har utsett dataskyddssamordnare.
Dataskyddskoordinatorerna och dataskyddssamordnarna driver verksamheternas och
koncernbolagens personuppgiftshantering och rapporterar till dataskyddsombudet.

For att kartlagga vilka personuppgifter som hanteras inom verksamheternas
forvaltningsobjekt har varje dataskyddskoordinator ansvaret for att tillse att respektive
forvaltningschef upprattar verksamhetsspecifika registerférteckningar.
Registerforteckningarna skall innehalla all personuppgiftsbehandling som utfoérs inom
respektive objekt och verksamhet, och genereras baserat pa 33 personuppgiftsrelaterade
fragor. Vid tiden for denna granskning (mars 2019) hade ungefar 180 forteckningar for olika
forvaltningsobjekt i kommunens verksamheter uppréattats och gjorts tillgangliga for
dataskyddsombudet for kontroll och granskning.

Under 2018 genomférdes en utbildning i miniserieformat for kommunens anstallda angaende
implikationerna av dataskyddsférordningen och de tkade kraven kring
personuppgiftshantering. Denna har inte gjorts tillganglig pa intranatet for repetition eller
uppfélining, men har sammanfattats som ett lasbart Microsoft Word-dokument pa intranatet.

Dataskyddsforordningsarbetet har aven resulterat i att rutiner for rattighetsutdvning har
uppréattats och att blanketter for registerutdrag gjorts tillgéngliga for kommunens medborgare
att ladda ned.

4.2. Personuppgifter i molntjanster

Ett antal molnbaserade tjanster hanterar personuppgifter for Haninge kommun, bland annat
det vard- och omsorgssystem som finns upprattat inom kommunens Aldreférvaltning. For
upphandling av nya molntjanster staller Digital Utveckling for tillfallet krav pa att
molntjansternas serverhallar maste vara lokaliserade inom EU:s granser, men har uttryckt att
detta skall justeras till inom Sveriges grénser framdover.

Personuppgiftsbitradesavtal (PUB-avtal) med krav pa séaker personuppgiftshantering och
sekretess har sedan dataskyddsforordningsens inférande definierats for alla upphandlade
externa utfGrare och leverantdrer av molntjanster.

4.3. Personuppgiftsincidenter

Under 2018 registrerades sammanlagt fem incidenter av personuppgiftskaraktar, framst
rorande forlorad IT-utrustning sdsom mobiltelefoner eller persondatorer. Tva av de fem
personuppgiftsincidenterna rapporterades via dataskyddsombudet vidare till
datainspektionen. Instruktioner har definierats pa Haninge kommuns intranat for hur
kommunens anvéandare skall rapportera incidenter relaterade till personuppagifter.

Granskning av informationssakerhet i Haninge kommun
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5. lakttagelser och rekommendationer

Nedan féljer en beskrivning av de iakttagelser och risker som har identifierats under
granskningens utférande, tillsammans med rekommendationer och forslag pa atgarder riktat
till Haninge kommuns Kommunstyrelse:

5.1 Avsaknad av andamalsenlig uppféljning av
koncernbolagens informationssékerhetsarbeten

lakttagelse

Kommunstyrelsen har inte tillsett att godtagbar uppsikt, i enlighet med
Kommunallagen 6 kap. 1 §, i koncernbolagens
informationssakerhetsarbeten kan sakerstéllas da formella
rapporteringskrav till Kommunstyrelseférvaltningen ej har faststallts.
Kommunstyrelseforvaltningen foljer inte upp pa hur koncernbolagen
arbetar med informationssékerhet, varken som helhet eller for viktiga
enskilda initiativ sdsom informationsklassning och objektsforvaltning.
Insikt saknas aven i hur koncernbolagen hanterar information som delas
Over de gemensamma natverk som kommunen och koncernbolagen
anvander.

Risk

Avsaknad av kontroll och insikt i koncernbolagens
informationssakerhetsarbete medfor risk for att eventuella brister som
star under Kommunstyrelsens uppsiktsplikt inte upptacks och att
mognadsnivan i informationssakerhetsarbetet mellan kommunen och
koncernbolag skiljer sig. Detta kan exempelvis leda till att konfidentiell
och kénslig information lacks, att information ar tillg&nglig for individer
som inte bor ha atkomst, att information forvrangs eller att sparbarhet
inte ar majlig.

Rekommendation

EY rekommenderar att Kommunstyrelsen tillser att koncernbolagens
arbete med informationssakerhet aktivt foljs upp och okar kraven pa
aterrapportering till Kommunstyrelseforvaltningen, alternativt aven
inkorporerar bolagen i den dvergripande styrmodellen for
informationssadkerhet.
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5.2 Bristfallig uppféljning av efterlevnad av informationssakerhetsrutiner

i kommunens namnder och férvaltningar

lakttagelse

Kommunstyrelsen har inte tillsett att det finns formaliserade kontroller
och rutiner for Kommunstyrelseforvaltningen att félja upp pa arbetet
med informationssékerhet i Haninge kommuns namnder och
forvaltningar. Detsamma géller uppfdljningen av efterlevnad av
kommundévergripande anvisningar for informationssakerhetsresurserna i
Haninge kommuns verksamheter (objektsagare, forvaltningsledare,
objektsspecialister och IT-strateger), vilka bland annat inkluderar
rutinerna for informationsklassning, férvaltningsplaner och
leverantOrsavtal (se iakttagelse 5.3).

Risk

Begransad uppfoéljning av verksamheternas
informationssakerhetsarbeten medfor risk for att namndernas och
forvaltningarnas dagliga informationshantering avviker fran sattet som
Kommunstyrelseforvaltningen anvisar och tror att arbetet bedrivs pa.
Detta kan leda till bristande kontroll i form av ojamn mognadsniva
mellan verksamheterna och att riktighet, sparbarhet, konfidentialitet och
tillganglighet fér informationen som hanteras ej sékerstalls.

EY rekommenderar att Kommunstyrelsen tillser att adekvata kontroller

Rekommendation |och rutiner for uppféljning och efterlevnadsutbyte mellan

Kommunstyrelseforvaltningen och verksamheterna definieras.

5.3 Brist pa uppféljning av utformning och efterlevnad
av namndernas och férvaltningarnas leverantorsavtal

lakttagelse

Kommunstyrelsen har inte tillsett att central uppfdljning av hur Haninge
kommuns namnder och férvaltningar utformar och underhaller sina avtal
med externa leverantorer for att garantera att saker
informationshantering efterlevs.

Risk

Brist pa uppféljning av leverantorsavtal i enlighet med kommunens
upphandlingsprocess medfor risk for att externa leverantdrer inte
hanterar kommunens information &ndamalsenligt och i enlighet med
god praxis. Detta kan leda till att information hanterad av leverantétrer
inte har adekvat tekniskt skydd vilket kan riskera eventuella intrang.
Vidare kan detta innebara att information inte ar tillganglig for ratt
personer, att sparbarhet inte &r mdjlig och att information forvrangs eller
lacks.

EY rekommenderar att Kommunstyrelsen tillser att
verksamhetsspecifika leverantdrsavtal samlas in for granskning och

Rekommendation |kvalitetssékring gentemot upphandlingsprocessen med regelbunden

frekvens, alternativt maste godkannas av den centrala
upphandlingsenheten innan de externa avtalen gérs géllande.
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5.4 Begransade utbildningar rérande informationssékerhet

och brist pa uppféljning av deltagande
Kommunstyrelsen har inte tillsett att det finns obligatoriska och
regelbundet aterkommande utbildningar inom informationssakerhet for
Haninge kommuns anvandare. Ingen uppfdljning av deltagarantal i
lakttagelse tidigare, frivilliga utbildningsinsatser har genomforts. Utbildningarna ar ej
fortsatt tillgangliga for anvandarna och i den introduktionsinformation
som nyanstallda far ta del av vid anstallning saknas anvisningar rérande
séker informations- och personuppgiftshantering.
Avsaknad av obligatoriska och regelbundet aterkommande
utbildningsinsatser rérande informationssakerhet medfor risk for att
Risk kommunens anvandare besitter otillracklig kunskap for att pa daglig
basis hantera kommunens information pa ett andamalsenligt och sakert
satt.
EY rekommenderar att Kommunstyrelsen tillser att en utbildningsplan
for informationssakerhet formaliseras. Denna bor innefatta
genomférande av obligatoriska och regelbundna utbildningar inom
informationssakerhet med uppfdljning av deltagarantal och som ar
tillgangligt pa Haninge kommuns intranat. Det redan framtagna
"nanoutbildningsinitiativet” rorande informationssakerhet
rekommenderas att inkluderas i introduktionsinformationen for
nyanstéllda anvandare.

Rekommendation

5.5 Avsaknad av kommundévergripande instruktioner for sakerstallande

av periodiska genomgangar och dndamalsenlig ansvarsférdelning
Kommunstyrelsen har inte tillsett att kommund&vergripande instruktioner
for periodiska genomgangar av anvandare med tillgang till Haninge
kommuns olika forvaltningsobjekt har definierats, och genomgangar
utfors idag informellt och med begransad utfallsdokumentation. Aven
funktionalitet och rutiner for att sakerstalla andamalsenlig
ansvarsfoérdelning i anvandares atkomstuppsattningar saknas.
Avsaknad av sékerstéllande av periodiska genomgangar och
andamalsenlig ansvarsfordelning medfor risk for att olampliga
anvandare, bade interna och externa, har atkomst till férvaltningsobjekt,
servrar och databaser samt att anvandares atkomstuppsattningar
innehaller konflikterande behorighetsrattigheter. Detta kan i sin tur leda
till att konfidentiell och ké&nslig information lacks eller férvréngs.
EY rekommenderar att Kommunstyrelsen tillser att
kommundévergripande kontroller utformas foér standardisering av
genomforande av periodiska genomgangar. Kommunstyrelsen
rekommenderas ocksa tillse att forteckningar eller matriser skapas kring
vilka behdrigheter som inte &r [Ampliga att kombinera inom och mellan
kritiska férvaltningsobjekt.

lakttagelse

Risk

Rekommendation
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5.6 Bristfallig sparbarhet i atkomsttilldelningen av priviligierade behorigheter

Kommunstyrelsen har inte tillsett att atkomsttilldelning av priviligierade
behorigheter till Haninge kommuns forvaltningsobjekt inte genomfors via
direkt kontakt med relevant objektsspecialist utan formaliserade krav pa

CIGEEEEE dokumenterade behdrighetsbestallningar. Inga specifika anvisningar for
hur objektsspecialisterna skall hantera tilldelningen av dessa
behdrigheter finns definierade.

Bristfallig sparbarhet i hur tkomst till priviligierade behorigheter tilldelas
Risk och begransade anvisningar for hur tilldelningen bor ga tillvaga ckar

risken for att olampliga anvandare, bade interna och externa, har
atkomst till forvaltningsobjekt, servrar och databaser.

EY rekommenderar att Kommunstyrelsen tillser att tilldelningen av
Rekommendation |priviligierade behdrigheter till kommunens forvaltningsobjekt foljer en
definierad behorighetsprocess eller anvisningar.

5.7 Passiv lagring av informationssakerhetspolicy och relaterade anvisningar

Haninge kommuns informationssakerhetspolicy och
anvandaranvisningar lagras passivt pa kommunens intranat och

CLUEEEE forutsétter att anvandare avsiktligt letar upp den information de
eftersoker.
Brist pa aktiv kommunikation av policys, anvisningar och instruktioner
Risk gallande informationssakerhet medfor risk for att kommunens

anvandare besitter otillracklig kunskap for att pa daglig basis hantera
kommunens information pa ett andamalsenligt och sakert satt.

EY rekommenderar att Kommunstyrelsen tillser att
informationssakerhetsrelaterad dokumentation kommuniceras aktivt till
kommunens anvéndare med en bestamd frekvens. Sarskilt fokus bor
laggas pa anvisningar som ar applicerbara i dagligt arbete, sdsom
privata anvandningsrutiner av kommunens IT och telefoni,
anvandarkontohantering, behandling av kanslig information i e-post
samt lagringsrutiner. Nyanstallda rekommenderas aven f4 tillgang till
denna dokumentation vid tidpunkt for paborjad nyanstallning.

Rekommendation

Granskning av informationssakerhet i Haninge kommun
Mars 2019 16



EY

Building a better
working world

Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873

Jakobsbergsgatan 24

5.8 Brist pd kommunovergripande kontinuitetsplanering och

uppfdljning av objektsspecifika kontinuitetsplaner

lakttagelse

Kommunstyrelsen har inte tillsett att évergripande rutiner har definierats
kring hur Kommunstyrelseforvaltningen, namnderna, férvaltningarna
och koncernbolagen ska samordna och verka som helhet i handelse av
katastrofer som hotar hela kommunen. Viss kontinuitetsplanering
uppges ha utférts for enskilda forvaltningsobjekt med information som
har klassats som skyddsvéard, dock utan central uppféljning av
Kommunstyrelseforvaltningen eller Digital Utveckling for sékerstéllande
av kvalitet, standardisering och testningsutférande.

Risk

Avsaknad av eller bristfalliga kontinuitetsplaner medfor risk for att
Haninge kommun misslyckas att &ndamalsenligt hantera katastrofer
som kan orsaka verksamhets- eller samhallskritiska forluster av
informationstillgangar.

Rekommendation

EY rekommenderar att Kommunstyrelsen tillser att kontinuitetsplanering
genomfors pa koncernévergripande niva i samrad med lampliga
representanter fran verksamheterna och koncernbolagen.
Kommunstyrelsen rekommenderas ocksa att tillse att tydliga
anvisningar definieras for nar objektsspecifik kontinuitetsplanering skall
beddmas nodvandigt, forslagsvis som del i mallen for
forvaltningsplanen. Samtliga verksamhetsspecifika kontinuitetsplaner
bor aven samlas ihop pa Kommunstyrelseforvaltningsniva for central
kvalitetssékring och koordinering av regelbunden testning av
kontinuitetsplanerna.
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6. Slutsats

Syftet med granskningen var att ge en dvergripande nulagesanalys om huruvida
Kommunstyrelsen for Haninge kommun har tillsett att arbetet kring informationssakerhet med
fokus pa styrning, organisation och incidenthantering ar andamalsenligt.

Efter utford granskning har kommuncentral uppféljning av efterlevnad av
informationssakerhetsrutiner i Haninge kommuns koncernbolag och verksamheter
identifierats som kommunens storsta forbattringsomrade. Den generella mognadsnivan i
kommunens arbete med informationssékerhet beddéms annars vara god. | och med de
befintliga styrdokumenten och de dedikerade informationssakerhetsresurserna bade i
Kommunstyrelseforvaltningen och i verksamheterna finns det férutsattningar att bedriva ett
andamalsenligt arbete med informationssékerhet pa bade kort och lang sikt.

Granskningens tre revisionsfragor besvaras nedan:

Fargkod Forklaring
Revisionsfraga uppfylls ej
Revisionsfraga uppfylls delvis
Revisionsfraga uppfylls

Revisionsfraga Svar

Styrningen av informationssakerhetsarbetet
i Haninge kommun gentemot LIS-ramverket
bedoms vara delvis andamalsenligt.

Hur andamalsenlig ar styrningen av arbetet
med informationssakerhet gentemot LIS-
ramverket (i enlighet med MSB:s metodsttd
och 1ISO27000) for de behov kommunens
verksamhet har?

Svaret grundar sig i att Haninge kommun
har manga fungerande komponenter pa
plats for att sékerstalla andamalsenlig
informationssakerhetsstyrning, bland annat
styrdokument, dedikerade resurser och
anvandaranvisningar, men brister finns
rérande utbildningsinsatser och
atkomsthantering.

Arbetet med uppféljning av efterlevnad av
beslut och styrningsdokument relaterat till
informationssakerhet bedéms ej vara
andamalsenligt.

Svaret grundar sig i att Haninge kommuns
Kommunstyrelse inte tillsett att uppfdljning
av koncernbolagens, namndernas och
forvaltningarnas arbeten med
informationssakerhet genomfars,
innefattandes exempelvis
informationsklassning, objektsférvaltning,
externa leverantdrsavtal och kontroll av
anvéndares behdrigheter.

Hur andamalsenligt ar arbetet med att folja
upp att beslut och styrningsdokument
relaterat till informationssékerhet efterlevs?

Granskning av informationssakerhet i Haninge kommun
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Har Haninge kommun en dndamalsenlig
incidenthanteringsprocess?

Haninge kommun bedéms ha en
andamalsenlig incidenthanteringsprocess.

Svaret grundar sig i att Haninge kommuns
incidentprocess ar val fungerande och
utformad enligt god praxis med relevanta
processteq, roller, forum och

kompletterande anvandaranvisningar. Visst

utrymme for forbéattring finns i att definiera
formella incidentrapporteringskrauv till
Kommunstyrelsen efter kritiska incidenter
har atgardats.

Stockholm, 5e mars 2019

[ Xeva [Pyt
Lz i VAN

Helena Térngvist
EY
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7. Bilaga 1: Definitioner

Forvaltningsledare: Verkstaller objektsagares styrande anvisningar for ett forvaltningsobjekt
och sakerstaller att objektet i fraga forvaltas andamalsenligt

Informationsklassning: Klassning av organisationens informationstillgdngar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet, tillganglighet och
konfidentialitet

Informationsséakerhet: Sakerhetsfragor som beror information, oberoende av system och
plattformar

Informations&agare: Ager och ansvarar for att informationen en verksamhet hanterar ar riktig
och tillforlitlig

IT-strateg: Forvaltningsspecifik roll som omsatter verksamheternas IT-relaterade behov till
kravstallningar mot Kommunstyrelseforvaltningen och agerar som lank mellan kommunen och
verksamheterna i informationssékerhetsarbetet

IT-sékerhet: Sakerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga fel i
system eller katastrofer

Molntjanster: Tjanster och system som inte drivs lokalt av kommunen och som nas via en
internetuppkoppling och inte direkt via det lokala natverket

Objektsagare: Ager och har 6vergripande ansvar for ett forvaltningsobjekt och dess styrning
och anvandning

Objektsspecialist: Stoder forvaltningsledaren i det operationella arbetet for ett
forvaltningsobjekt och ser till att funktionalitet uppratthalls och aktiviteter utfér

Granskning av informationssakerhet i Haninge kommun
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8. Bilaga 2: Kallforteckning
Intervjuade roller:

Chief Information Officer, chef for Digital Utveckling
Ldsningsarkitekt IT, Digital Utveckling
Sakerhetsstrateg, Kommunstyrelsefdrvaltningen
Kanslichef, Kommunstyrelsefdrvaltningen
Dataskyddsombud

Dokumentation:

Informationsséakerhetspolicy for Haninge kommun, 2016
Informationssékerhetsrelaterade anvisningar:
Anskaffning av IT-stod
Privat anvandande av kommunens IT-arbetsplats
Hantering av kanslig information i e-post
Molntjanster
Anvandarkonton
Anvandning IT- och telefonistdd
Guide lagring
Incident Management Process, 2018
Major Incident Procedure, 2018
Lathund for Incidentrapportering, 2018
Change Management Process, 2018
Informationsklassning

Tel: +46 (0) 8-5205 90 00
Fax: +00 123 4567 8901
ey.com

Org nr 556053-5873

Forvaltningsmodell for forvaltning av Haninge kommuns IT-stdd, 2016

Forvaltningsmodellen roller, 2017
Roller i forvaltningsledningen

IT — Haninge kommun, Organisation, uppdrag och styrning, revision 2.3

Samverkanshandbok, 2017
Utvecklingsprocessen
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