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Sammanfattning av grunderna i dataskyddslagstiftningen

Vad ar en personuppgift?

En personuppgift ir all information som kan kopplas till en nu levande fysisk person,
direkt eller indirekt. Exempel pa personuppgifter dr namn, personnummer, e-postadresser,
telefonnummer, foton och IP-adresser.

Kinsliga personuppgifter inkluderar till exempel uppgifter om hilsa, etniskt ursprung,
politiska asikter, religion, fackligt medlemskap och sexualliv.

Integritetskinsliga personuppgifter dr sidana som kan vara sirskilt privata, sisom
l6neuppgifter, virderande omdémen, uppgifter om lagévertridelser eller sociala
térhallanden.

Nar far vi behandla personuppgifter?

Personuppgifter far endast behandlas om det finns ett tydligt syfte och en laglig grund
enligt dataskyddsfoérordningen (GDPR). Vanliga lagliga grunder inom kommunen ar
myndighetsutévning, uppgift av allmint intresse, avtal eller samtycke. Behandlingen ska
vara n6dvandig — exempelvis ska personnummer undvikas om initialer och fédelsear
ricker. Det anses inte heller som nédvindigt att ha kvar e-post med personuppgifter efter
att e-posten har diarieférts. Om ingen person kan identifieras, direkt eller indirekt,
omfattas inte informationen av GDPR.

Saker hantering av personuppgifter

Personuppgifter ska skyddas med limpliga tekniska och organisatoriska atgirder. Kansliga
och integritetskinsliga uppgifter samt sekretessbelagda handlingar ska skickas krypterat
med SEFOS, lagras i drendehanteringssystem och endast diskuteras via SEFOS sikra
videométen. Intern kommunikation med personnummer far ske okrypterat endast inom
organisationen. Detaljerade riktlinjer finns i kommunens I'T-handbok.

Hur lange far personuppgifter sparas?

Personuppgifter far inte sparas lingre dn vad som ar nédvindigt. Finns personuppgifterna
1 en allmin handling far de dock inte gallras fére den tid som anges i
informationshanteringsplanen. Alla maste regelbundet gallra e-post och andra handlingar
som innehaller personuppgifter.

Personuppgiftsbitrade

Nir nagon extern part far tillgang till personuppgifter som kommunen ansvarar for,
exempelvis for att utféra support, service eller underhall, uppstar en bitridessituation.
Kommunen maste da teckna ett personuppgiftsbitridesavtal for att sikerstilla att
uppgifterna hanteras sikert. Kommunens maste ocksa regelbundet folja upp avtalen
for att siakerstilla att bitridet uppfyller de sikerhetskrav som bestimts 1 avtalet.
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Konsekvensbedomning

Innan kommunen bérjar behandlar personuppgifter i ett nytt system maste vi gora
en konsekvensbedémning om behandlingen sannolikt leder till en hog risk med
beaktande av behandlingens art, omfattning, sammanhang, andamal och ny
teknik. Konsekvensbedémning ar en form av riskanalys som gors i systemet
Draftit. For att fa tillgang kontakta din férvaltnings dataskyddskoordinator.

Registerforteckning

Alla som ansvarar fOr system, listor eller annat dar personuppgifter finns ansvarar
for att behandlingen finns med 1 kommunens registerférteckning 1 Draftit.
Kontakta din foérvaltnings dataskyddskoordinator for att fa en link till ett formulir
som ska fyllas i. I formuliret ska bland annat finnas uppgifter om typ av
personuppgifter, laglig grund och hur linge uppgifterna ska sparas.

Information

Den person, vars personuppgifter vi behandlar har ritt till information om
behandlingen saisom hur linge uppgifterna sparas och med vilken grund. Nir
ndgon limnar sina personuppgifter till kommunens kan de antingen fa fullstindig
information direkt eller en hinvisning till hemsidan om den fullstindiga
informationen finns pa hemsidan.

Personuppgiftsincident

En personuppgiftsincident dr exempelvis nir personuppgifter oavsiktligt eller
avsiktligt skickas till fel person, forstors eller pa annat satt blir tillgangliga for fel
personer. Om en personuppgiftsincident intraffar, ska detta genast anmalas i
kommunens incidentrapporteringssystem KIA. Om det inte dr osannolikt att
incidenten innebidr men for den vars personuppgifter har drabbats, ska det dven

anmalas till Integritetsmyndigheten inom 72 timmar av ansvarig chef. I vissa fall ska

aven den vars personuppgifter som ber6rs informeras.

Mer utforlig information om GDPR finns pa HINT

intranet.haninge.se/support-och-stod /aministration-demokrati-och-

juridik /juridik/personuppgifter-och-gdpt/

For fragor kontakta dataskyddsombudet eller din f6rvaltnings dataskyddskoordinator.
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