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Sammanfattande beddmning och rekommendationer

EY har pa uppdrag av de fértroendevalda revisorerna i Haninge kommun granskat om
kommunstyrelsen, grund- och férskolendmnden, gymnasie- och vuxenutbildningsnamnden
samt socialndmnden har sdkerstallt att uppgifter som rér skyddade personuppgifter inte
rojs till obehdriga samt om stadens rutiner och interna kontroll avseende detta omrade &r
dndamalsenliga och tillrdckliga. Var sammantagna bedémning &r att kommunstyrelsen och
granskade ndmnders rutiner och interna kontroll inte &r helt &ndamalsenliga.

Av granskningen framkommer att kommunstyrelsen kritiseras for att inte ta ett samlat
grepp 6ver hanteringen av skyddade personuppgifter vilket resulterar i att det finns
organisatoriska brister. Det politiska intresset kring IT- och informationssakerhet har 6kat
pa ett Gvergripande plan, men risken for réjning av skyddade personuppgifter har inte
inkluderats i tillrdcklig utstrackning. Det illustreras exempelvis genom att en
kommunévergripande identifierad risk fér ar 2022 ar "Personuppgiftsbehandling enligt
GDPR". Risken finns med i samtliga styrelse/ndmnders internkontrollplaner. Risken for
réjning av skyddade personuppgifter inkluderas specifikt i grund- och férskolendmndens
samt gymnasie- och vuxenutbildningsndmndens internkontrollplaner fér 2021. Risken for
hanteringen av skyddade personuppgifter har dock inte behandlats i kommunstyrelsens
eller socialndmndens internkontrollplaner.

Inom kommunens verksamheter finns en rad kommunoévergripande och
verksamhetsspecifika riktlinjer, rutiner och anvisningar vad gaéller hanteringen av skyddade
personuppgifter. Av granskningen framkommer att det finns flera riktlinjer och rutiner i
kommunen som saknar styrkraft och relevans till f6ljd av att de inte uppdateras i enlighet
med exempelvis ny lagstiftning. De beskrivs antingen vara viéldigt évergripande eller
valdigt detaljerade. Det uppges darfor finnas behov att inventera, uppdatera och samordna
de rutiner som finns i syfte att starka arbetet med skyddade personuppgifter. Vi ser en risk
i att det finns fér manga riktlinjer, rutiner och anvisningar som riskerar att skapa foérvirring
bland personalen och forsamrad styrkraft i dokumenten. Flertalet av dessa riktlinjer,
rutiner och anvisningar ar inte antagna och beslutade av kommunstyrelse/ndmnd med
hanvisning till kommunens policy for styrdokument. Vi anser darfér att framtagna styrande
dokument dels bér inventeras, dels bor faststallas av relevant beslutsniva for att 6ka dess
styrkraft.

Vidare uppmarksammar kompetensutveckling och kunskapsspridning som ett sarskilt
utvecklingsomrade. Det finns i viss utstréackning utbildningar om GDPR men dessa
inkluderar emellertid inte specifikt hanteringen av skyddade personuppgifter vilket vi anser
vara en brist. Skyddade personuppgifter bor sdrbehandlas och medvetandegraden och
kunskapsnivan behover starkas genom exempelvis obligatoriska utbildningar och 6kad
informationsspridning av riktlinjer och rutiner. Detta ocksa varfér den méanskliga faktorn
genomgaende identifierats som den stérsta risken i hanteringen av skyddade
personuppgifter.

Granskningen visar att respektive férvaltning har upprattat verksamhetsspecifika
arbetsrutiner fér hanteringen av skyddade personuppgifter. Daribland hanteringen av
skyddade elever, brukare och anstadllda i kommunens verksamhetssystem, hanteringen av
e-post, kommunikation och en riskbedémning éver den enskildas hotbild inom skola och
socialtjanst. Utbildningsfdrvaltningen upprattar en individuell handlingsplan per
elev/brukare vilket 6verensstammer med Skolverkets rekommendationer. Social- och
aldreférvaltningen upprattar inte en individuell handlingsplan. Granskningen visar att det
finns anledning att vidta fler och skarpare atgarder da det finns risker inom respektive
forvaltning och verksamhetsomrade som inte inkluderats i tillgéngliga anvisningar.

Slutligen anser vi det vara en brist att det inte gar att kategorisera avvikelser som avser
skyddade personuppgifter utan manuell hantering. Vi beddmer vidare att det saknas



systematik for att atgarda brister kopplat till hanteringen av skyddade personuppagifter i
tillracklig utstrackning.

Utifran granskningens iakttagelser rekommenderar vi kommunstyrelsen, grund- och
forskolenamnden, gymnasie- och vuxenutbildningsnamnden samt socialndmnden att:
Inventera, uppdatera och samordna tillgdngliga riktlinjer, rutiner och anvisningar.
Overvéga att genomfdra obligatoriska utbildningar fér samtlig personal i tilldmpning
av styrande dokument samt praktisk hantering av vardagssituationer dar skyddade
personuppgifter fdrekommer.
Genomfora penetrationstester och systematiska loggkontroller av IT-system och
rutiner for att identifiera sarbarheter och skadekonsekvenser vid intrang samt att
obehdriga inte kan fa tillgang till skyddade personuppgifter.
Starka avvikelsehanteringen och uppféljningen avseende skyddade personuppgifter.

Kommunstyrelsen och socialndmnden rekommenderas att:
Uppratta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter och vid behov 14t inkludera i internkontrollplanerna.

Kommunstyrelsen rekommenderas att:
Overvédga att inom ramen for det dvergripande internkontrollansvaret ange risken
for réjning av skyddade personuppgifter och inkludera denna i samtliga
internkontrollplaner eller i det dagliga arbetet med intern kontroll.
Anta 6vergripande styrande dokument fér hanteringen av skyddade
personuppgifter.
Overvéga en "compliancefunktion” med ansvar fér strukturerad uppféljning av
tilldmpning av styrande dokument avseende skyddade personuppgifter.



1. Inledning

1.1. Bakgrund

Den som &r utsatt for hot kan i vissa fall fa skyddade personuppgifter. Antalet personer i
Sverige med skyddade personuppgifter har de senaste aren ¢kat. Mellan aren 2011 och
2021 har antalet personer med skyddade personuppgifter 6kat fran drygt 12 000 personer
till knappt 24 000 personer, vilket motsvarar en 6kning med 100 procent. Den 1 januari
2019 tradde lagandringar i kraft med syfte att 6ka skyddet for hotade och forféljda
personer.

Jamstéalldhetsmyndigheten publicerade nyligen en rapport (2022:10) dar flera valdsutsatta
kvinnor intervjuades. 86 kvinnor ingick i urvalet. Av dessa uppgav tre av fyra att de nagon
gang fatt sina skyddade personuppgifter réjda. Halften av de intervjuade kvinnorna har
flyttat minst en gang pa grund av rojda uppgifter. Flera kvinnor beréttar att de rojts pa
grund av att information om kvinnornas personuppgifter har réjts fran till exempel
socialtjansten och andra myndigheter.

Personer med skyddade personuppgifter kan drabbas av allvarliga problem om kommunens
verksamheter av misstag [dmnar ut uppgifterna. Kommunen bor darfér ha rutiner och
riktlinjer for att hantera skyddade personuppgifter. Det ar av vasentlighet att rutinen ar
valkdnd bland samtliga medarbetare da i princip samtliga kan komma i kontakt med en
person som har skyddade personuppgifter.

Revisionen har utifran ovanstaende beslutat att en férdjupad granskning ska goras av
kommunens arbete med rutiner, kunskapsspridning och sakerhetsfragor vad géller
hanteringen av skyddade personuppgifter.

1.2. Syfte och revisionsfragor

Granskningen syftar till att beddma hur kommunen sdkerstaller att uppgifter som ror
personer med skyddade personuppgifter inte réjs till obehdriga. Svaren pa
revisionsfragorna ska uppfylla granskningens syfte, dvs. utgéra underlag fér bedémningen
om kommunens rutiner &r &ndamalsenliga och efterlevs i organisationen.

| granskningen besvaras féljande revisionsfragor:

Har kommunen analyserat risken for att skyddade personuppgifter rojs i
kommunens verksamheter? Sker ndgon informationsinhdmtning fran relevanta
instanser inom civilsamhallet?

Foljer kommunstyrelsen och namnderna upp den interna kontrollen rérande
hanteringen av skyddade personuppgifter?

Har kommunen vidtagit atgarder for att minska risken?

Finns det kommundvergripande och férvaltningsspecifika anvisningar och rutiner
for hantering av personer med skyddade personuppgifter? Hur gérs de kdnda for
medarbetare och vilken utbildning ges?

Finns det ett avvikelsehanteringssystem som omfattar skyddade personuppgifter?

1.3. Granskade namnder

Granskningen avser kommunstyrelsen, grund- och férskolenamnden, gymnasie- och
vuxenutbildningsndmnden samt socialndmnden.

1.4. Metod och genomférande

Granskningen har genomforts genom dokumentstudier och intervjuer med féretradare for
IT-avdelningen, HR-avdelningen, kommunens jurister och dataskyddssamordnare, samt



med chefer och andra tjanstepersoner inom social- och aldreférvaltningen och
utbildningsférvaltningen. Intervjuade funktioner och granskade underlag framgar av
kallforteckning.

1.5. Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen for analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten
eller interna regelverk beslutade av fullmé&ktige. Kriterier kan ocksa ha sin grund i
jamférbar praxis eller erkand teoribildning. | denna granskning utgdrs de huvudsakliga
revisionskriterierna av:

Kommunallagen (2017:725)

Offentlighets- och sekretesslagen (2009:400)

SFS 2018:684 Lag om andring i folkbokféringslagen (1991:481)

Patientdatalagen (2008:355)

Skatteverket "Folkbokforing - sekretessmarkerade personuppgifter” samt "Viktigt

for myndigheter att tdnka pa for att systemet med markering fér skyddad

folkbokféring och sekretessmarkering ska fungera”

Av fullmdktige antagna styrdokument eller relevanta riktlinjer

Dessa beskrivs narmare i kapitel 2.

2. Utgangspunkter fér granskningen

2.1. Kommunallagen (2017:725)

Kommunstyrelsen ska enligt 6 kap. 1 § kommunallagen (KL) leda och samordna
forvaltningen av kommunens angeldgenheter och ha uppsikt éver évriga néamnders
verksamhet. Av 6 kap. 11 § KL framgar att styrelsen ska félja de fragor som kan inverka pa
kommunens utveckling och ekonomiska stallning.

Av 6 kap. 6 § KL framgar att néamnderna var och en inom sitt omrade ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som beslutats av
kommunfullméktige samt de féreskrifter som galler fér verksamheten. Néamnderna ska
gven tillse att den interna kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett i
ovrigt tillfredsstallande satt.

2.2.0m begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio
aren har antalet dubblerats fran drygt 12 000 till knappt 24 000 personer. Enligt
Skatteverket utgors dessa till 59 procent av kvinnor. Vanligast férekommande ar
sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokféring, som ar ett starkare skydd, utgdér 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av
befolkningen och matematiskt motsvarar det ca 200 invanare och ett tiotal anstéllda i
Haninge kommun. Siffrorna &ar inte exakta men visar att det statistiskt handlar om ett fatal
individer. Konsekvensen vid felaktig rojning av dessa personuppgifter kan emellertid vara
mycket allvarlig for var och en.

2.3. Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter ar ett samlingsbegrepp for olika atgarder som kan vidtas for att
skydda personer som riskerar att utsattas for hot, vald eller férféljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering,



skyddad folkbokféring och fingerade personuppgifter. Darutéver finns ytterligare
bestammelser om sekretess som kan aktualiseras for hotade och forféljda personer, bland
annat inom offentlighets- och sekretesslagen (2009:400).

2.3.1 Sekretessmarkering ar den vanligaste och minst ingripande formen
av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som
innebdr att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i
folkbokféringen (se 5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet
ar att forhindra att hotande eller férféljande person med hjalp av personuppgifter kan hitta
och utsatta person for brott, forféljelse eller trakasserier.

2.3.2 Skyddad folkbokféring ger starkare skydd an sekretessmarkering

Skyddad folkbokféring ger starkare skydd an sekretessmarkering och innebdr att en person
kan vara folkbokfdrd pa sin gamla folkbokféringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och
sprids darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokféring skickas
till andra myndigheter och annan samhallsservice som personen har kontakt med, till
exempel sjukvarden, Forsakringskassan och kommunen. Det betyder att dessa instanser
kan se att personen har skyddad folkbokféring.

2.3.3 Fingerade personuppgifter ar den starkaste och mest ingripande
formen av skydd

Ar 2015 fanns i Sverige ungefér 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta
medfér dock inte ndgon réattslig férandring av personens namn eller andra férhallanden.
Kopplingen mellan den verkliga och den fingerade identiteten ar sekretessbelagd. Med den
nya identiteten kan personen vara 6ppen med sina personuppgifter utan risk att bli hittad.

Fingerade personuppgifter har inget skydd i de systemstdd som anvands i en region eller
kommun eftersom de hanteras som vilken person som helst.

2.4. Offentlighets- och sekretesslagen reglerar utlamning av
allmanna handlingar

Offentlighets- och sekretesslagen (OSL) ersatte sekretesslagen 2009 i syfte att goéra den
mer |attforstaelig och lattilldampad. Lagen innehdller bestammelser f6r hur myndigheter ska
registrera, lamna ut och hantera allmanna handlingar. Det finns ocksa regler om
tystnadsplikt och forbud att ldmna ut allmdnna handlingar. En patients hélsotillstand eller
personliga férhallanden &r exempel pd vad som skyddas av sekretess.

Utdver de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sarskild generell sekretessbestdmmelse som galler vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller nagon
narstaende till denne kan komma att utséattas fér hot eller vald eller lida annat allvarligt
men om uppgiften réjs (21 kap. 3 § foérsta stycket OSL).

Sekretessen galler uppgift om en enskilds
bostadsadress eller annan jamfdrbar uppgift som kan [dmna upplysning om var den
enskilde stadigvarande eller tillfalligt bor
telefonnummer
e-postadress eller annan jamfdérbar uppgift som kan anvandas for att komma i
kontakt med personen.



Sekretessen galler dven for motsvarande uppgifter om personens anhériga. Bestdmmelsen
galler oavsett sammanhang som uppgiften férekommer i.

3. Riskanalys och intern kontroll

Ingen styrelse eller namnd har ett utpekat ansvar fér hanteringen av skyddade
personuppgifter i Haninge kommun. Respektive styrelse/namnd ar personuppgiftsansvarig
for de register och andra behandlingar av personuppgifter som sker i dess verksamhet.

Varje styrelse/ndamnd kan potentiellt komma i kontakt med personer som har skyddade
personuppgifter, bade i form av brukare, elever samt medarbetare. Ansvarsomradena
skiljer sig dock mellan styrelse/ndmnderna och ddrmed ocksa hanteringen av
personuppgifter.

Kommunstyrelsen har dock ett helhetsansvar fér kommunens verksamheter, utveckling och
ekonomiska stallning och ska se till att den kommunala verksamheten bedrivs i enlighet
med kommunens vision, strategiska mal och vad fullmaktige i évrigt har beslutat. Enligt
kommunstyrelsens reglemente’ ska styrelsen leda kommunens verksamhet genom att
utdva en samordnad styrning och leda arbetet med att ta fram styrdokument for
kommunen.

Enligt riktlinjer till reglementet fér intern kontroll har kommunstyrelsen det dvergripande
ansvaret att se till att en god internkontroll uppratthalls i den kommunala verksamheten.
Kommunstyrelsen ansvarar att en organisation kring intern kontroll upprattas i kommunen
samt att forvaltningsévergripande riktlinjer och regler upprattas.

Ndmnderna har det yttersta ansvaret for den interna kontrollen inom sina respektive
verksamhetsomraden. | dessa ingar att tillse att en organisation upprattas fér den interna
kontrollen, att namndspecifika regler antages fér den interna kontrollen och att
internkontrollplaner tas fram som bygger pa risk- och vasentlighetsanalyser.

3.1. Styrningen 6ver hanteringen av skyddade personuppgifter
uppvisar vissa brister

Bland annat med anledning av nationella och internationella sakerhetshot, daribland den
uppmadrksammade IT-attacken mot Kalix kommun, har det politiska intresset kring IT- och
informationssékerhet 6kat i kommunen. Det avser dock IT-sdkerhet pa ett évergripande
plan och inte risken foér réjning av skyddade personuppgifter. Det upplevs darfor inte att
styrelse och granskade namnder i tillrdcklig grad uppmarksammar respektive férvaltnings
hantering av skyddade personuppgifter. En mdjlig orsak anges vara att styrelse och
granskade namnder uppfattar det som en teknisk/ickepolitisk frdga som professionerna tar
hand om och/eller att de litar pa att forvaltningarna hanterar personuppgiftsfragorna och
informerar om avvikelser vid behov.

Vidare beskrivs att kommunstyrelsen inte tar ett samlat grepp 6ver hanteringen av
skyddade personuppgifter. Det finns ett antal riktlinjer och rutiner i respektive férvaltning
men dessa saknar till viss del styrkraft och relevans da de inte samordnas. Det beskrivs
vara otydligt vem eller vilka i organisationen som ska vara ansvariga fér hanteringen av
exempelvis skyddade personuppgifter. Av intervjuer i respektive férvaltning framkommer
att det i viss utstrackning saknas central styrning fran kommunstyrelseférvaltningen. |
syfte att effektivisera och uppna en dndamalsenlig organisation fér att hantera skyddade
personuppgifter finns en dnskan om att kunna férdela ansvaret nedat i organisationskedjan
till Iamplig niva utifran tydligt uppstalida mal.

' KS 2021-00485.
?KS 2015/570.



Sammantaget beskrivs den bristfalliga styrningen 6ka riskerna for att arbetet med
skyddade personuppgifter blir eftersatt och att risken fér réjning av skyddade
personuppgifter 6kar.

3.2. Enstaka internkontrollplaner omfattar risker vid hantering av
skyddade personuppgifter

En kommunévergripande identifierad risk for ar 2022 ar "Personuppgiftsbehandling enligt
GDPR". Risken finns med i samtliga styrelse/ndmnders internkontrollplaner.
Kontrollansvaret aligger enheten for demokratistéd inom kommunstyrelseférvaltningen
och sker genom stickprov pa efterlevnad av riktlinjer. Uppfdljning sker i arsrapporterna.
Risken ror framfor allt kdnsliga personuppgifter.

Kansliga personuppgifter definieras i artikel 9 i Dataskyddsférordningen; "Behandling av
personuppgifter som avsléjar ras eller etniskt ursprung, politiska dsikter, religids eller
filosofisk dvertygelse eller medlemskap i fackférening och behandling av genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
hdlsa eller uppgifter om en fysisk persons sexualliv eller sexuella Idaggning". Det roér sig
saledes inte om skyddade personuppgifter.

| grund- och férskolendmndens samt gymnasie- och vuxenutbildningsndmndens
internkontrollplaner fér 2021 inkluderades dock risken foér réjning av skyddade
personuppgifter specifikt. Kontrolimalet var att kontrollera om férvaltningens rutiner fér
skyddade personuppgifter féljs. | namndernas respektive arsredovisning for 2021
presenterades resultatet.

| rapporten beskrivs att kontrolimalet har féljts upp genom en enkat till férskole- och
grundskolerektorer. 12 grundskolor och fem férskoleomraden har svarat. Inkomna svar
visar att det finns en god kdnnedom i verksamheterna om rutinerna och att de féljs.
Flertalet rektorer har uttryckt att rutinerna &r bra och tydliga. Nagra dnskemal om
fortydliganden i rutinerna har inkommit. Namnden amnar se dver det under 2022.

Gymnasie- och vuxenutbildningsnamnden har likt grund- och férskolendmnden foljt upp
kontrollmalet med en enkét till rektorer. Av de inkomna svaren foljer att det inom
gymnasieskolan finns en god kannedom om rutinerna och att de féljs. Inom
vuxenutbildningen saknas emellertid kinnedom om fdrvaltningens rutiner och foljaktligen
inte heller arbetat efter dessa. Vuxenutbildningen har dock haft egna rutiner for hantering
av elever med skyddade personuppgifter. Férvaltningen uppger att befintliga rutiner
kommer att ses dver under 2022 for att sdkerstdlla att de ar anpassade aven till
vuxenutbildningen.

| socialnamndens internkontroliplan for 2022 inkluderas dven risken for registrering av
personuppgiftsbehandling. Det kontrolleras att de satt som behandling av personuppgifter
sker finns registrerade i kommunens férteckning fér personuppgiftsbehandling. Risker vid
hanteringen av skyddade personuppgifter har inte analyserats i ndgon internkontrollplan
tidigare.

3.3. Regelbunden och I6pande egenkontroll av
personuppgiftsbehandling

En kommundvergripande utmaning beskrivs vara att folja upp internkontrollarbetet mer

regelbundet. Kontrolimalet féljs upp i drsredovisningen, men det beskrivs oftast saknas

dels en efterféljande kontroll, dels en konkret atgardsplan for att atgarda brister samt, om
en atgardsplan finns, hur och nar den ska féljas upp.

Utdver den arliga uppfdljningen av internkontrollplanerna ingar dven regelbunden och
[6pande egenkontroll i respektive styrelse/néamnd som en del av den interna kontrollen. Av



kommunstyrelsefdrvaltningens rutin for att rapportera uppféljning och granskning av
dataskyddsforordningen foljer att namnderna i egenskap av personuppgiftsansvariga varje
ar ska genomféra en egenkontroll for sitt dataskyddsarbete samt att ndmnderna senast i
samband med arsbokslutets upprattande efterfdljande ar ska rapportera resultatet fran
egenkontrollen till kommunstyrelsen och dataskyddsombudet. Det géller fran 2021.
Egenkontrollen ska ske I6pande och minst omfatta:

De namnd- och bolagsspecifika rutiner som finns fér hanteringen av
personuppgifter efterlevs och behdver inte forbattras.

o Behdvs ytterligare rutiner for att sdkerstalla 6vriga punkter?
Alla medarbetare har fatt tillracklig utbildning.
Konsekvensbeddmningar har genomfdrts vid behov vid nya eller férandrade
behandlingar.
Behorigheter tilldelas och kontrollereras sa att kraven pa saker hantering av
personuppgifter efterlevs.
Personuppgiftsbitrddesavtal har tecknats dar lagen kraver det.

o Uppféljning sker av att underbitradena efterlever de sdkerhetskrav som
stallts i bitrédesavtalen.

Relevanta atgarder har vidtagit for att hantera brister som har orsakat
personuppgiftsincidenter.

Vi noterar att kommunstyrelsen och socialnamnden inte upprattade en rapport fér 2021.

| grund- och férskolendmndens samt gymnasie- och vuxenutbildningsndmndens rapporter
for egenkontroll for dataskyddsarbetet under 2021 konstateras bland annat att
utvecklings- och undersékningsomraden har identifierats. Daribland beskrivs att
gallringsrutinerna foér personuppgiftsbehandlingen behdver ses éver och fortydligas och att
det finns behov att se dver om tillrdckliga sdkerhetsatgarder vidtas for
personuppgiftsbehandling och att dokumentera sékerhetsatgarderna. Vidare konstateras
att det stddmaterial som finns dar omfattande och kan till vissa delar vara komplext att satta
sig ini. Det beskrivs darfor finnas ett behov av att I6pande se éver och justera rutinerna.

Rapporterna beror inte skyddade personuppgifter specifikt.

3.4. Bedémning

Av granskningen framkommer att styrelse och granskade ndmnder i tillracklig grad inte
uppmarksammar respektive férvaltnings hantering av skyddade personuppgifter. Det
politiska intresset kring IT- och informationssakerhet har dkat pa ett dvergripande plan,
men risken for rojning av skyddade personuppgifter har inte inkluderats i tillrécklig
utstrackning. En mdjlig orsak anges vara att styrelse och granskade namnder uppfattar det
som en teknisk/ickepolitisk frdga som professionerna tar hand om och/eller att de litar pa
att férvaltningarna hanterar personuppgiftsfragorna och informerar om avvikelser vid
behov. Det anser vi vara en brist.

En kommunévergripande identifierad risk for ar 2022 &r "Personuppgiftsbehandling enligt
GDPR". Risken finns med i samtliga styrelse/ndamnders internkontrollplaner. Risken for
réjning av skyddade personuppgifter inkluderas specifikt i grund- och férskolendmndens
samt gymnasie- och vuxenutbildningsnamndens internkontrollplaner fér 2021. Risken fér
hanteringen av skyddade personuppgifter har inte behandlats i kommunstyrelsens och
socialndmndens internkontrollplaner.

Var uppfattning &r att hanteringen av skyddade personuppgifter tdmligen ofta hanteras
utifran devisen att kunskap om riskerna och dess hantering ska skdtas verksamhets- och
professionsndra och ar inget som styrelse och ndmnder kan engagera sig i. Det ar



emellertid en relativt enkel metod, och ansvar, att tillse att interna kontroller finns och
tilldmpas samt vilka resultat dessa ger. Vi bedémer det darfér vara angelaget att dven
kommunstyrelsen och socialnamnden behandlar risken foér réjning av skyddade
personuppgifter i kommande internkontrollplaner.

En kommundvergripande utmaning beskrivs vara att folja upp internkontrollarbetet mer
regelbundet. Kontrollmalet f6ljs upp i arsredovisningen. Det beskrivs dock oftast saknas
dels en efterféljande kontroll, dels en konkret atgardsplan for att atgarda brister samt, om
en atgardsplan finns, hur och nar den ska féljas upp. Fran 2021 maste ndmnderna i
egenskap av personuppgiftsansvariga varje ar genomfdra en egenkontroll for sitt
dataskyddsarbete och rapportera resultatet till kommunstyrelsen och dataskyddsombudet.
Skyddade personuppgifter behandlas inte i egenkontrollen. Vi bedémer det vara angeldget
att skyddade personuppgifter antingen ingar i egenkontrollen av dataskyddsarbetet eller
att det arligen uppréattas en specifik rapport fér egenkontroll av skyddade personuppgifter
som foljs upp féljande ar.

Da risken att réja skyddade personuppgifter inte beddémts och varderats utifran risk- och
konsekvensanalyser ar beddmningen att kommunstyrelsen och socialndmnden inte
genomfort relevanta kontrollatgarder. Det dkar risken for rojning av skyddade
personuppgifter i granskade verksamheter.

4. Styrande dokument och rutiner
4.1. Det finns en rad olika riktlinjer med tillhérande rutiner vid
hantering av skyddade personuppgifter

Inom kommunens verksamheter finns en rad kommunoévergripande och
verksamhetsspecifika riktlinjer, rutiner och anvisningar vad géller hanteringen av skyddade
personuppgifter. Dessa sammanfattas i tabellen nedan.

Ansvarig Riktlinje/rutin/anvisning Kort beskrivning

styrelse/ndmnd

KS Védgledning skyddade Beskriver vad skyddade personuppgifter ar
personuppgifter 20190101 samt vad som &r viktigt for myndigheter att

téanka pa for att systemet med markering
for skyddad folkbokféring och
sekretessmarkering ska fungera.

KS Rutiner for tillverkning av Se namn pa rutin.

passerkort fér person med
skyddad identitet

KS Rutiner fér utldmning av P- Se namn pa rutin.
tillstand f6r person med
skyddad identitet

KS Posthantering fér personer med | Se namn pa rutin.
skyddade personuppgifter

KS Rutiner fér hantering av Rutin som beskriver vad skyddade
medarbetare med skyddade personuppgifter ar och hanvisar till évriga
personuppgifter rutiner/anvisningar.

KS Skyddade personuppgifter i Anvisning som beskriver en medarbetares
Heroma sekretesskydd i verksamhetssystemet

Heroma.
KS Anonym - Overféring frdn Navet | Anvisning som beskriver hur en

medarbetare éverfors fran Navet
(Folkbokforingsregistret) som anonym till

Heroma.
KS Hantering av ans6kningar med Anvisning som beskriver hur ansdkningar
skyddade personuppgifter av personer med skyddade personuppgifter




ska hanteras utanfor rekryteringssystemet.

med skyddad identitet i Lifecare

KS Sa hér fungerar det vad géller Se namn pa rutin.
Skyddade personuppgifter med
sekretessmarkering,
kvarskrivning och sekretess till
skydd fér enskild i
personadministrativ verksamhet
KS Rutin - Skyddade Anvisning som beskriver en medarbetares
personuppgifter sekretesskydd i verksamhetssystemet
Heroma
GFN & GVN Rutiner for hantering av elever Overgripande rutin som beskriver vad
med skyddade personuppgifter skyddade personuppgifter ar och hur elever
med skyddade personuppgifter ska
hanteras i férvaltningens skolor. Bilagt i
rutinen finns dven en handlingsplan som
upprattas elev.
GVN Arbetsrutiner kring skyddad Se namn pa rutin.
identitet antagning elever pa
Centrum Vux
SN Rutin fér att Idgga upp personer | Se namn pa rutin. Lifecare &r det

huvudsakliga verksamhetssystem som
social- och aldreférvaltningen anvander for
handldggning av drenden.

Utover ovan beskrivna riktlinjer/rutiner/anvisningar finns information om skyddade

personuppgifter samlad pd kommunens intranat.

Kommunstyrelsens "portalrutin” Vdgledning skyddade personuppgifter 20190101 anger
hur personer med skyddade personuppgifter ska hanteras i kommunen. Det finns ett antal
punkter som respektive myndighet i kommunen ska beakta for att systemet med markering
for skyddad folkbokféring och sekretessmarkering ska fungera:

Beakta sdrskilt hanteringen av skyddade personuppgifter vid utveckling av 1T-stdd
IT-stédet bor utformas sa att endast ett fatal personer med sarskild behdrighet har
tillgang till skyddade personuppgifter

For en handlaggare som har behérighet att ta del av skyddade personuppgifter bor
det pa ett tydligt och enhetligt satt framga att uppgifterna &r markerade for
skyddad folkbokforing eller sekretessmarkerade

Det bér vara mojligt att i efterhand kontrollera vilka handlaggare som har tagit del
av skyddade personuppgifter genom loggning

Utforma rutiner utifrdn en egen riskbedémning av de skyddade personuppgifter
som myndigheten behandlar och konsekvensen av om dessa uppgifter kommer
obehorig person tillhanda

GOr en dversyn av vilken information som maste anges i olika handlingar

Det boér finnas enhetliga och sdkra rutiner fér att kommunicera med och om
personer som har markering for skyddad folkbokféring eller sekretessmarkering
Se till att personal som hanterar skyddade personuppgifter har goda kunskaper om
vad som géller nar uppgifter har markering fér skyddad folkbokféring respektive
sekretessmakering

F6lj regelbundet upp att myndighetens regler och rutiner kring skyddade
personuppgifter efterlevs och respekteras inom myndigheten

Kommunikation med enskilda eller andra myndigheter

Som framgar av tabellen ovan finns en rad olika riktlinjer med tillnérande rutiner vid
hanteringen av skyddade personuppgifter i kommunens olika verksamheter. Flertalet av
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dessa riktlinjer, rutiner och anvisningar ar inte antagna och beslutade politiskt med
hanvisning till kommunens policy for styrdokument. Det finns inget uttalat politiskt intresse
for just skyddade personuppgifter. Vidare beskrivs det i dagsldaget finnas en rad olika
riktlinjer och rutiner i kommunen som saknar styrkraft och relevans till f6ljd av att de inte
uppdateras i enlighet med exempelvis ny lagstiftning. De beskrivs antingen vara valdigt
overgripande eller valdigt detaljerade. Det uppges darfér finnas behov att inventera,
uppdatera och samordna de rutiner som finns i syfte att starka arbetet med skyddade
personuppgifter.

4.2. Kompetensutveckling och kunskapsspridning

2018, i samband med att GDPR tradde i kraft, inférdes en kommundvergripande
obligatorisk utbildning om GDPR-lagstiftningens paverkan pa personuppgiftsbehandlingen i
kommunen. Utbildningen berér emellertid inte specifikt hantering av skyddade
personuppgifter som &r en mer teknisk fraga, snarare &n juridisk i strikt mening.
Utbildningen, som fortsatt finns tillgdnglig pa intranatet, ar inte obligatorisk for nyanstéllda
som pabdrijat sin anstéllining efter inférandet av GDPR. Det finns inte ndgon samlad bild
dver hur manga nyanstallda som har gatt utbildningen. Vidare finns en obligatorisk
utbildning om GDPR f6r nyanstallda chefer.

Léneenheten utbildar samtliga nyanstallda chefer om I6nehanteringen ca fyra ganger per
ar. | utbildning ingar hanteringen av medarbetare med skyddade personuppgifter.

Utbildningsférvaltningen har en egen obligatorisk utbildning om GDPR fér samtliga chefer
och medarbetare. Det ar en filmad férelasning om 2x30 minuter som berdr grunderna i
GDPR samt vilka rutiner och stédmaterial som galler specifikt for utbildningsférvaltningen
och kommunen. Det gar inte att ta del av hur manga som har tagit del av utbildningen.
berér emellertid inte specifikt hantering av skyddade personuppgifter.

Som konstaterats tidigare finns ett antal riktlinjer, rutiner och anvisningar men det saknas
kunskap om hur manga som har kinnedom om de, var dem finns och hur manga som har
|&st dem. Aven har beskrivs det finnas ett behov av central samordning av utbildning och
kompetensutveckling. Det beskrivs att det inom vissa verksamheter saknas en tillracklig
kunskap om riskerna och konsekvenserna vid réjning av skyddade personuppgifter.

4.3. Uppféljning och kontroll av styrande dokument och rutiner

Det finns ingen "compliancefunktion/er"”, det vill sdga tjansteperson/er med samordnande
ansvar for att styrande dokument ar relevanta, kanda och tilldmpade vad géller
hanteringen av skyddade personuppgifter. Det finns daremot i viss utstrackning snarlika
funktioner i respektive férvaltning.

| kommunstyrelseférvaltningen finns en kommunjurist tillika dataskyddsombud. |
arbetsbeskrivningen ingar att svara pa 6vriga férvaltningars fragor som rér juridik och
dylikt, daribland juridiska fragor kopplat till skyddade personuppgifter, och inte
framtagandet av styrande dokumentation.

Inom utbildningsforvaltningen finns sedan arsskiftet 2022 en nyinrattad grupp i bestaende
av tva jurister tillika utredare som har ett samordnande uppdrag for dataskyddsfragor och
juridisk radgivning. | uppdraget ingar dven sakerstélla att styrande dokument &r
uppdaterade och tydliga etcetera. Det finns en gemensam mailldda vid namn
"Skoljuristerna” dar samtlig skolpersonal kan stalla fragor som rér dataskydd och juridik
bland annat. Det forekommer fragor som ror skyddade personuppgifter.

| social- och aldreforvaltningen finns en forvaltningsjurist/dataskyddskoordinator.
Funktionen liknar de roller som finns inom utbildningsforvaltningen.
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4.4, Beddémning

Inom kommunens verksamheter finns en rad kommunoévergripande och
verksamhetsspecifika riktlinjer, rutiner och anvisningar vad galler hanteringen av skyddade
personuppgifter. Av granskningen framkommer att det finns flera olika riktlinjer och rutiner
i kommunen som saknar styrkraft och relevans till f6ljd av att de inte uppdateras i enlighet
med exempelvis ny lagstiftning. De beskrivs antingen vara valdigt évergripande eller
valdigt detaljerade. Det uppges darfor finnas behov att inventera, uppdatera och samordna
de rutiner som finns i syfte att starka arbetet med skyddade personuppgifter. Vi ser en risk
i att det finns fér manga riktlinjer, rutiner och anvisningar som riskerar att skapa forvirring
bland personalen och férsamrad styrkraft i dokumenten.

Flertalet av dessa riktlinjer, rutiner och anvisningar ar inte antagna och beslutade av
kommunstyrelse/néamnd med hanvisning till kommunens policy fér styrdokument. Vi anser
det vara viktigt att principiella styrdokument antas av kommunstyrelse eller ansvarig
namnd. Mer rutinbeskrivande dokument [ampar sig for chefsbeslut. For tillracklig styrkraft
fordras hur som helst en tydlig hierarki bland styrdokumenten. Vi anser darfor att
framtagna styrande dokument dels bér inventeras, dels bdr faststdllas av relevant
beslutsniva for att 6ka dess styrkraft.

Vi uppmdarksammar kompetensutveckling och kunskapsspridning som ett sarskilt
utvecklingsomrade. Det finns i viss utstrdckning utbildningar om GDPR men dessa
inkluderar emellertid inte specifikt hanteringen av skyddade personuppgifter vilket vi anser
vara en brist. Skyddade personuppgifter bér sarbehandlas och medvetandegrad och
kunskapsnivan behéver starkas genom exempelvis obligatoriska utbildningar och 6kad
informationsspridning av riktlinjer och rutiner, inte minst med tanke pa dess omfattning.
Detta ocksa varfér den manskliga faktorn genomgaende identifierats som den storsta
risken i hanteringen av skyddade personuppgifter.

Vidare saknas en funktion som arbetar sarskilt med att sékerstalla att styrande dokument
ar kanda och tillampade, ofta kallad "compliancefunktion”. Skatteverket hari
"Folkbokforing - sekretessmarkerade personuppgifter”, en vagledning for andra
myndigheter, bland annat utryckt: "Varje myndighet bor utse en person med ansvar for att
rutiner och regler fér hantering av skyddade personuppgifter efterféljs.” Da en kommun
bestar av flera myndigheter kan det alltsa finnas motsvarande funktion per nédmnd, men
dven centralt under kommunstyrelsen. Vi menar att detta bor dvervdgas da det i dagsléget
till viss del saknas en dvergripande strategi eller inriktning for arbetet med skyddade
personuppgifter.

5. Flera atgarder har vidtagits for att hantera skyddade
personuppgifter

5.1.IT- och verksamhetssystem

Primart ligger personuppgiftsskyddet i personuppgiftsavtalen (PuB-avtal) IT-enheten har
med respektive leverantdr som behandlar personuppgifter for dess rakning och som ska
skyddas i enlighet med GDPR. Av granskningen framgar att kommunen har PuB-avtal med
flertalet upphandlade leverantorer.

| kommunens IT-handbok anges att bland annat sekretessbelagd information och kansliga
personuppgifter som regel endast ska hanteras inom dokument- och
arendehanteringssystemet eller i annat verksamhetsspecifikt system enligt gallandet
lagstiftning. Vid upphandling av ett nytt verksamhetssystem skall en informationsklassning
goras av den information som skall lagras i det nya verksamhetssystemet infér eller som en
del av upphandlingar. Det gors med stdd fran enheten for trygghet och sakerhet i
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kommunstyrelseforvaltningen. IT-enheten har dock inte mandat att sdga nej vid
upphandling av ett verksamhetssystem och det férekommer dessutom enligt uppgift att
system upphandlas utan IT-enhetens vetskap. | gymnasiet anvands exempelvis ett
omfattande antal system utan att IT-enheten eller utbildningsfoérvaltningen har kdnnedom
om samtliga system. Det finns ocksa system som inte &r informationssédkerhetsklassade
utifran SKR:s verktyg KLASSA, utan genom kommunens egna, mindre avancerade,
informationsklassningssystem vilket beskrivs vara en kvarleva fran tidigare ar. Utvecklingen
gar mot en mer central styrning bland annat i syfte att IT-enheten ska fa stérre uppsikt dver
aktuella system.

Vidare anges i IT-handboken att ingen information av kanslig karaktar (daribland
personuppgifter) far skickas med vanlig e-post eller lagras i Microsoft Outlook utan skall,
om informationen maste skickas med e-post, skickas med hjalp av krypterad e-post
(SecureMailbox).

Sarbarhetsscanningar/penetrationstester, det vill sdga tester som identifierar vilka
sarbarheterna &r och hur stor skada de kan orsaka, genomfors med viss frekvens men inte
kontinuerligt. En sarbarhetsscanning genomférdes under varen 2022. D3 kontrollerades
sakerheten i verksamhetssystemen, det vill sdga om en obehdrig anvandare kunde ta sig in
i ett verksamhetssystem utan I6senord. Resultatet visade att det finns mdojlighet for
obehdriga att ta sig in i system via andra personers konton. Felen upptacktes via
varningssignaler. Det beskrivs finnas forbattringar att géra kopplat till de brister som
scanningen uppvisade. Det har inte gjorts sarbarhetsscanningar/penetrationstester med
anledning av skyddade personuppgifter.

Loggkontroller, det vill séga kontroll av att bland annat bestammelserna om sekretess
efterlevs och att ingen otillbdrlig anvandning av verksamhetssystemet sker, genomfoérs
regelbundet i vissa verksamhetssystem. Dock inte specifikt kopplade till skyddade
personuppgifter. Det finns inte en gemensam loggldsning utan sker i olika system utifran
olika rutiner. IT-enheten genomfér loggkontroller med anledning av hantering av
personuppgifter, daribland i Microsoft Office 365-miljén, regelbundet.

Social- och aldreférvaltningen utfér systematiska loggkontroller av verksamhetssystemet
Lifecare IFO, Lifecare VoO och Appva regelbundet. Syftet ar att sakerstdlla att ingen
anvandare obehorigen tillskansar sig uppgifter och information om klienter eller kunder
som de inte har behdrighet till. Loggkontroller pa vilka klienter eller kunder som slumpvis
utvalda anvdndare tagit del av tas darfor en gang per kvartal. | verksamhetssystemet
Appva granskas huruvida slumpmassigt utvalda anvdndare fortfarande ar i tjanst i enlighet
med systemuppgifterna. Loggkontroller med anledning att upptdcka eventuell réjning av
skyddade personuppgifter har inte gjorts.

Utbildningskontoret har inte genomfért loggkontroller i verksamhetssystemen.

5.2. Medarbetare med skyddade personuppgifter

Loneenheten inom HR-avdelningen ansvarar for att anstallningen av en person med
skyddade personuppgifter 1dggs upp korrekt i kommunens personalsystem. Som beskrivits
tidigare finns ett antal rutiner/anvisningar fér hanteringen av medarbetare med skyddade
personuppgifter. Rutinerna har utformats utifran Skatteverkets och SKR:s stédmaterial och
galler samtliga medarbetare som finns registrerade i kommunens 16n- och personalsystem.
Rutinerna uppdateras I6pande utifran regler och avtal. Vid varje uppdatering informeras
[6neenhetens personal pa sa kallade I6neméten.

HR-avdelningen far information om att kommunen ska anstélla en person med skyddade
personuppgifter via personen sjalv vid anstallningsférfarandet eller via Skatteverkets
folkbokforingsregister. De HR- och [6nesystem som anvands ar anpassade for att kunna
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hantera medarbetare med skyddade personuppgifter. Framtagna rutiner omfattar
hanteringen av medarbetare med skyddade personuppgifter i verksamhetssystemen.

Medarbetarens hotbild dokumenteras inte i en handlingsplan likt kommunens skolor goér
med elever som har skyddade personuppgifter. HR-avdelningen radfragas av respektive
forvaltning om hur medarbetaren ska hanteras vid anstalining. Huvudprincipen &r att sa fa
som mojligt, exempelvis ndarmaste chef, ska ha vetskap om vilka anstdllda som har
skyddade personuppgifter.

5.3. Utbildningsfdrvaltningen har vidtagit verksamhetsspecifika
atgérder

Skolorna kommer i kontakt med skyddade personuppgifter vid inskrivningen. Nar
vardnadshavare eller myndig elev ansdker om plats i skola uppmarksammas kommunen om
vilken typ av skyddade personuppgifter som &r aktuella via vardnadshavaren/myndig elev.
Uppgifterna kan ocksa hamtas fran Skatteverket en gang i veckan. Det finns vid
granskningens tidpunkt inga planer att géra det oftare, exempelvis dagligen. Det ar rektorn
respektive forskolechefen som ansvarar for att skyddade personuppgifter hanteras pa ett
korrekt satt i verksamheten.

| kommunen anvands Extens som "huvudsystem”. | Extens syns endast namn,
personnummer och familjebild pa eleven. Elever med skyddade personuppgifter registreras
inte pd ndgon enhet utan flyttas till en skyddad klass. Antalet handldggare med tillgang till
den skyddade klassen ar begransad. Den fysiska elevakten med de riktiga
personuppgifterna forvaras fysiskt i ett kassaskap pa respektive skola. Det finns inga
uppgifter om exakt hur manga personer som har tillgang till det 1asta kassaskapet.

Handldggare pa utbildningsférvaltningen informerar skolan och meddelar att eleven
plockas bort fran forskolans/skolans/fritidshemmets register. Inga uppgifter om elever med
skyddade personuppgifter éverfors fran Extens till andra system. Detta innebér att
eleverna inte kommer med pa klasslistor, placeringslistor eller andra i dvrigt férekommande
listor och system. Det gar att skapa ett aliaskonto om vardnadshavaren vill att elevens
personuppgifter ska vara fingerade. | kommunen anvands Unikum som larplattform. Inga
elever med skyddade personuppgifter sldpps in i systemen under eget namn. Elever och
vardnadshavare far ett fiktivt namn och personnummer som de kan logga in med.

Vid inskrivning haller rektorn (och eventuell handldggare) i ett planeringssamtal med
vardnadshavaren (eller eleven om denne &r myndig). Syftet med samtalet &r att klargora
hur elevens situation ser ut och att utforma en handlingsplan for eleven dér
vardnadshavare/elev tar stalining till frdgor som till exempel hur sjukanmalan, skolutflykter
och fotografering ska hanteras. En vanligt forekommande situation &r att vardnadshavaren
underskattar behovet av elevens skydd i skolans miljder. Optimalt ur skolans synpunkt vore
att varje elev skulle ha maximalt skydd enligt handlingsplanen. | och med att det ar upp till
vardnadshavaren att fatta beslut om denna &r det vanligt att eleven inte far nédvandigt
skydd. Exempelvis vill vardnadshavaren, trots att eleven har skyddade personuppgifter,
tilldta eleven finnas med i skolkataloger eller gruppfotografier. Situationen beskrivs vara
svar for skolorna att hantera da de inte kan garantera tillrackligt skydd for eleven i skolans
miljéer i utan att franga vardnadshavarens vilja. Vardnadshavaren/myndig elev skriver inte
under handlingsplanen och den féljs inte upp arligen.

| samband med intervju identifierades risk nar barn har skyddade personuppgifter pa grund
av hot fran en av foraldrarna. Denne foralder kan fortfarande vara vardnadshavare och
besitta ratt att ta del av uppgifter som rér barnet. Bada vardnadshavarna har laglig ratt att
fa kallelser till bokférd hemadress. Det finns en "lucka i lagen” som &r svar att undvika. |
vissa fall, nar det inte framkommer av handlingsplanen, saknar skolorna kunskap om att
den andra vardnadshavaren &r hotet som eleven ska skyddas fran. | forekommande fall
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kontaktas socialtjdnsten som kan besitta ytterligare information om eleven, varefter
samverkan etableras mellan skolan och socialtjansten.

Tillgangliga riktlinjer och rutiner beskrivs huvudsakligen vara dndamalsenliga. Dock
framkommer av intervjuer att de till viss del ar ofullstdndiga. Daribland saknas bland annat
information om intern och extern kommunikation. Med andra ord hur telefonsamtal om var
en elev befinner sig med exempelvis anhdriga eller utomstaende ska hanteras samt om hur
extern kommunikation med andra myndigheter ska hanteras. Det beskrivs vara en brist.

5.4. Social- och aldreférvaltningen har vidtagit verksamhetsspecifika
atgéarder

Socialndmnden eller social- och &ldrefdrvaltningen har inte upprattat ndgon egen
riktlinje/rutin for hanteringen av brukare med skyddade personuppgifter, utan foljer den
kommundvergripande riktlinjen som kommunstyrelsen har beslutat om.

Inom social- och dldreférvaltningen anvands verksamhetssystemet Lifecare. Systemet Idser
in alla personuppgifter fran Skatteverket veckovis. Skyddade personuppgifter markeras
med en réd markering. De kan ocksa Idggas in manuellt da brukaren med skyddade
personuppgifter tar kontakt med socialtjansten. Da vilar ansvaret pa socialtjansten att
utreda hur vidare kontakt ska etableras utifran en riskbedémning da det i systemet inte
framkommer nagon "hushallsbild"”, det vill sdga vilka fler i hushallet som har skyddade
personuppgifter. Riskbeddmningen baseras bland annat pa anledning till hotet, hur hotet
ser ut idag samt vilka uppgifter som &r kansliga. Det aligger brukaren att informera
socialtjansten vid férandrad hotbild. Det uppréttas inte en handlingsplan, utan kontakten
bygger pa muntlig kontakt med socialsekreteraren vid ett férsta mote som sedan ska
journalfdra uppgifterna.

Det finns en e-tjanst fér ansékan om ekonomiskt bistand och vid [6pande ansdkningar. Det
finns ocksa mojlighet att, utdver att etablera kontakt via telefon, etablera kontakt med
socialtjansten genom att Idmna in en ansékan exempelvis genom papper i receptionen eller
via post. Det beskrivs vara en risk darfor att det ar ett fysiskt papper med information som
inte ska hanteras av obehériga personer. En sarbarhet ar hanteringen av de fysiska
personakterna. Hantering av fysiska personakter stéller hdgre krav pa respektive
socialsekreterare och det finns stérre risker fér att obehériga far tillgang till kdnsliga
uppagifter, daribland skyddade personuppgifter.

Atkomst till personakten i verksamhetssystemet Lifecare kraver sarskild behdrighet.
Samtliga socialsekreterare kan fa behdorighet forutsatt att man &r involverad i &rendet som
handldggare. Inloggning kraver tvafaktorsautentisering. Behorigheten beskrivs vara
omfattande.

E-post kan skickas med krypterad e-post genom tjansten sdkra meddelanden. Det finns
mojlighet att fortsatt anvénda fax. Det &r dock endast domstolarna som skickar fax. Bade
den interna och externa kommunikationen framstalls som riskomraden dar felhantering kan
resultera i réjning av skyddade personuppgifter orsakad av den manskliga faktorn.

Inom socialtjanstens verksamheter finns en vana att hantera kansliga personuppgifter dar
alla personuppgifter behandlas med varsamhet och med sekretess i atanke. Dessutom styrs
socialtjanstens verksamhet i hég utstrackning av offentlighet- och sekretesslagstiftning och
samtliga socialsekreterare har fatt utbildning om hanteringen av sekretess och personer
med skyddade personuppgifter under utbildningen. Dock framstalls att det finns en
osakerhet kring hanteringen av skyddade personuppagifter till féljd av avsaknaden av
nedtecknade rutiner och introduktion vid nyanstéllning. Det lyfts ocksa fram ett behov av
specifika arbetsgrupper for klienter med skyddade personuppgifter.
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5.5. Bedémning

Respektive férvaltning har upprattat verksamhetsspecifika arbetsrutiner for hanteringen
av skyddade personuppgifter. Daribland hanteringen av skyddade elever, brukare och
anstdllda i kommunens verksamhetssystem, hanteringen av e-post, kommunikation och en
riskbedémning 6ver den enskildas hotbild inom skola och socialtjanst.
Utbildningsforvaltningen uppréattar en individuell handlingsplan per elev/brukare vilket
overensstammer med Skolverkets rekommendationer. Vi noterar dock att handlingsplanen
inte signeras av vardnadshavare/myndig elev. Vidare féljs inte handlingsplanen upp
kontinuerligt vilket vi anser vara ytterligare en brist som bér atgardas. Social- och
aldreférvaltningen upprattar inte en individuell handlingsplan. Det gor inte heller HR-
avdelningen per anstélld med skyddade personuppgifter. Var beddmning &r att HR-
avdelningen och social- och dldreférvaltningen bér uppratta en individuell handlingsplan
inom respektive verksamhet.

Det finns risker av allman karaktar som galler hela kommunen, déaribland extern och intern
kommunikation med andra myndigheter och privatpersoner, hanteringen av fysiska
personakter samt brister i informationsspridning av riktlinjer, rutiner och anvisningar.
Vidare finns verksamhetsspecifika risker som ar unika for varje uppkommen situation. Det
finns dessutom risker inom respektive forvaltning och verksamhetsomrade som inte
inkluderats i tillgangliga anvisningar.

Granskningen visar att det varken har gjorts penetrationstester eller loggkontroller med
anledning av risken for roéjning av skyddade personuppgifter. Penetrationstester utfors for
att identifiera vilka sarbarheterna &r och hur stor skada intrang kan orsaka.
Penetrationstester kan anvandas pa manga satt for att identifiera brister vid hantering av
skyddade personuppgifter, daribland sakerheten i IT-systemen och alla de rutiner som finns
beskrivna i respektive namnds riktlinjer, rutiner och anvisningar. Loggkontroller ar
ytterligare ett effektivt verktyg att sdkerstélla att obehdoriga inte far tillgang till skyddade
personuppgifter. Ddremot uppmarksammar vi att det regelbundet sker bade
penetrationstester/sarbarhetsscanningar och loggkontroller i kommunens
verksamhetssystem. Vi bedémer dock att det ar av sarskilt vikt att det utférs med
anledning av risken for rojning av skyddade personuppgifter framgent.

6. Avvikelsehanteringssystem

R&jning av personuppgifter ska rapporteras i KIA (informationssystem for arbetsmiljo),
kommunens incidentrapporteringssystem. Ansvarig chef ska sedan samrada med
dataskyddsombudet om en eventuell till integritetsskyddsmyndigheten (IMY) inom 72
timmar. Skyddade personuppgifter maste hanteras manuellt. | KIA rapporteras en
personuppgiftsincident under kategorin 'sékerhet’. Detta medfor bland annat att
personuppgiftsincidenter blandas med brak pa en skola exempelvis. Det ska atgardas
framgent, da skolorna kommer att anmala incidenter i ett annat system och bara hantera
incidenter kopplade till arbetsgivaren/arbetstagaren i KIA medan incidenter kopplade till
elever hanteras franskilt KIA. Detta &r ndgot som social- och dldreférvaltningen redan har
hanterat.

Av granskningen framgar att det rader osékerhet hur kring en personuppgiftsincident,
framfor allt en rojning av skyddade personuppgifter, ska rapporteras. Det framhalls bland
annat att det saknas vetskap om att det finns en samlad rutin éver hur en
personuppgiftsincident ska rapporteras.

Som ett led i grund- och férskolenamndens samt gymnasie- och
vuxenutbildningsndmndens egenkontroll fér dataskyddsarbetet har samtliga
inrapporterade incidenter under 2021 analyserats. Under 2021 har fem incidenter anmalts
i KIA varav tva har anmalts till IMY. IMY har inte vidtagit ndgra atgarder med anledning av
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anmalningarna. | fyra av incidenterna har en individs personuppgifter spridits till
obehdriga. Orsaken i samtliga fall beddms vara den manskliga faktorn. De tva incidenterna
som anmalts till IMY rér kansliga personuppgifter. Ingen av incidenterna rér skyddade

personuppgifter.

6.1. Bedémning

Enligt var bedémning finns det brister i avvikelsehanteringen. Det &r viktigt att kommunen
har en god intern kontroll dver den egna verksamheten med system for att identifiera,
rapportera, atgarda och félja upp avvikelser och risker i ett Idrande syfte. Det &r en brist att
det inte gar att kategorisera avvikelser som avser skyddade personuppgifter utan manuell
hantering. Vi beddmer vidare att det saknas systematik for att atgarda brister kopplat till
hanteringen av skyddade personuppgifter i tillrdcklig utstrackning. Uppféljningsarbetet av

avvikelser bor prioriteras.

7.
Fraga

Har kommunen analyserat
risken for att skyddade
personuppgifter rojs i
kommunens
verksamheter? Sker ndgon
informationsinhdmtning
fran relevanta instanser
inom civilsamhallet?

Svar pa revisionsfragor

Svar

Delvis. En kommundvergripande identifierad risk fér ar 2022 &r
"Personuppgiftsbehandling enligt GDPR". Risken finns med i
samtliga styrelse/namnders internkontrollplaner. Risken for rgéjning
av skyddade personuppgifter specifikt har endast inkluderats i
grund- och férskolendamndens samt gymnasie- och
vuxenutbildningsndmndens internkontrollplaner fér 2021. Risken
for hanteringen av skyddade personuppgifter har inte behandlats i
kommunstyrelsens och socialndmndens internkontrollplaner.

Vidare maste nédmnderna i egenskap av personuppgiftsansvariga
arligen fran 2021 genomféra en egenkontroll for sitt
dataskyddsarbete och rapportera resultatet till kommunstyrelsen
och dataskyddsombudet. Skyddade personuppgifter behandlas inte
i egenkontrollen.

Har kommunen vidtagit
atgarder for att minska
risken?

Ja, men inte i tillracklig utstrackning. Respektive férvaltning har
upprattat verksamhetsspecifika arbetsrutiner fér hanteringen av
skyddade personuppgifter. Daribland hanteringen av skyddade
elever, brukare och anstallda i kommunens verksamhetssystem,
hanteringen av e-post, kommunikation och en riskbedémning dver
den enskildas hotbild inom skola och socialtjanst.
Utbildningsférvaltningen uppréttar en individuell handlingsplan per
elev/brukare vilket 6verensstammer med Skolverkets
rekommendationer. Social- och aldreférvaltningen upprattar inte en
individuell handlingsplan. Det gor inte heller HR-/I6neenheten per
anstalld med skyddade personuppgifter. Det finns anledning att
vidta fler och skarpare atgarder da det finns risker inom respektive
férvaltning och verksamhetsomrade som inte inkluderats i
tillgdngliga anvisningar.

Vidare visar granskningen att det varken har gjorts
penetrationstester eller loggkontroller med anledning av risken fér
roéjning av skyddade personuppgifter.

Féljer kommunstyrelsen
och ndmnderna upp den
interna kontrollen rérande
hanteringen av skyddade
personuppgifter?

Delvis. | och med att kommunstyrelsen och socialnamnden inte har
inkluderat risken for réjning av skyddade personuppgifter i ndgon
internkontrollplan kan fragan ej besvaras. Grund- och
forskolendmnden samt gymnasie- och vuxenutbildningsnamnden
har féljt upp kontrolimalet avseende risken for réjning av skyddade
personuppgifter fran 2021. Kontrollmalet féljdes bland annat upp
genom en enkat till férskole- och grundskolerektorer.
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Finns det
kommundévergripande och
forvaltningsspecifika
anvisningar och rutiner for
hantering av personer
med skyddade
personuppgifter? Hur gors
de kanda fér medarbetare
och vilken utbildning ges?

Ja. Inom kommunens verksamheter finns en rad
kommunovergripande och verksamhetsspecifika riktlinjer, rutiner
och anvisningar vad galler hanteringen av skyddade
personuppgifter. Av granskningen framkommer att det finns flera
olika riktlinjer och rutiner i kommunen som saknar styrkraft och
relevans till féljd av att de inte uppdateras i enlighet med exempelvis
ny lagstiftning. De beskrivs antingen vara valdigt évergripande eller
valdigt detaljerade. Det uppges darfor finnas behov att inventera,
uppdatera och samordna de rutiner som finns i syfte att starka
arbetet med skyddade personuppgifter.

Utover tillgangliga riktlinjer/rutiner/anvisningar finns aven
information om skyddade personuppgifter pa kommunens intranat.
Kompetensutveckling och kunskapsspridning framstalls dock som
ett sarskilt utvecklingsomrade. Det finns i viss utstrackning
utbildningar om GDPR men dessa inkluderar emellertid inte specifikt
hanteringen av skyddade personuppgifter. Vidare saknas en
funktion som arbetar sarskilt med att sdkerstélla att styrande
dokument ar kanda och tilldmpade, ofta kallad
"compliancefunktion”.

Finns det ett
avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?

Delvis. P& kommunens intranét finns information om rutinerna for
rapportering av personuppgiftsincident. Rutinen avser rapportering
av alla sorters personuppgiftsincidenter. Det finns sdledes inte
nagon sarskild rutin fér hanteringen av eventuell réjning av
skyddade personuppgifter, och det gar inte att sarskilja en sadan
rapportering utan manuell hantering.

Haninge den 3 oktober 2022

David Leinskold
Verksamhetsrevisor, EY
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Bilaga 1: Kallférteckning

Intervjuade funktioner
Kommunstyrelseférvaltningen:
HR-chef
IT-chef
Kommunjurist/dataskyddsombud
Kvalitetschef

Utbildningsférvaltningen:
Forvaltningsjurist/utredare
Objektspecialist IT
Objektspecialist IT
Rektor grundskola
Rektor férskola
Rektor centrum vux.

Social- och aldreférvaltningen:
Forvaltningsjurist/dataskyddskoordinator
IT-strateg/forvaltningsledare vard- och omsorg
Gruppledare mottagning - Avdelningen arbete och férsérjning
Gruppledare egen férsérjning - Avdelningen arbete och férsérjning
Enhetschef barnenheten - Avdelningen individ- och familjeomsorg
Enhetschef relationsvardsteamet - Avdelningen for individ- och familjeomsorg

Granskad dokumentation
Reglemente fér kommunstyrelsen och dvriga namnder i Haninge kommun (KS 021 -
00485)
Riktlinjer till reglementet for intern kontroll (KS 2015/570)
"Skyddade personuppgifter” (information pa intranatet)
Haninges IT-handbok - Anvisningar om hur du hanterar din IT- och
telefonutrustning” (Version 1.3 2022-05-05)
Gemensamma kontroller i internkontrollplan 2022
Internkontrollplan 2022 Grund- och férskolenamnden
Internkontrollplan 2022 Gymnasie- och vuxenutbildningsndmnden
Internkontrollplan 2022 Socialndmnden
Rutin foér att rapportera uppfdljning och granskning av dataskyddsférordningen (KS
2021/431)
Grund- och férskolenamndens egenkontroll for dataskyddsarbetet under 2021
Gymnasie- och vuxenutbildningsndamndens egenkontroll for dataskyddsarbetet
under 2021
Vagledning skyddade personuppgifter 20190101 (KS)
Rutiner for tillverkning av passerkort for person med skyddad identitet (KS)
Rutiner for utlamning av P-tillstand for person med skyddad identitet (KS)
Posthantering fér personer med skyddade personuppgifter (KS)
Rutiner for hantering av medarbetare med skyddade personuppgifter (KS)
Skyddade personuppgifter i Heroma (KS)
Anonym - Overféring fran Navet (KS)
Hantering av ansékningar med skyddade personuppgifter (KS)
Sa har fungerar det vad géller Skyddade personuppgifter med sekretessmarkering,
kvarskrivning och sekretess till skydd fér enskild i personadministrativ verksamhet
(KS)
Rutin - Skyddade personuppgifter (KS)
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Rutiner for hantering av elever med skyddade personuppgifter (GFN & GVN)
Arbetsrutiner kring skyddad identitet antagning elever pa Centrum Vux (GVN)
Rutin for att [dgga upp personer med skyddad identitet i Lifecare (SN)

Rutin systematisk logguppfdéljning (SN)

20



