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Sammanfattning

EY har pa uppdrag av Haninge kommuns fortroendevalda revisorer genomfort en granskning
av kommunens utbildningsforvaltning saval som de kommunala bolagen Haninge Bostader
AB och Tornberget Fastighetsforvaltnings AB hantering av personuppgifter och efterlevnad
av dataskyddsforordningen (The General Data Protection Regulation, GDPR).

Granskningens syfte har varit att ge en 6vergripande forstaelse av huruvida
utbildningsforvaltningens, Haninge Bostader AB:s och Tornbergets Fastighetsforvaltnings
AB:s bedriver ett andamalsenligt arbete med dataskyddsférordningen och hur val man
uppfyller de atgarder som férordningen stipulerar. Efterlevnaden av dataskyddsforordningen
och mognadsgraden har granskats och bedémts enskilt for de tre objekten. Analysen har
baserats pa intervjuer med identifierade nyckelpersoner i respektive verksamhets
personuppgiftssakerhetsarbete samt genomgang av insamlad styrdokumentation. Analys
och iakttagelser har faktagranskats av forvaltningen samt de kommunala bolagen.

En 6versiktlig granskning av 12 olika omraden med utgang i EY:s ramverk for
personuppgiftshantering gentemot dataskyddsférordningen fér kommunala verksamheter har
genomforts under februari till mars 2020. Enligt metoden bedéms de enskilt granskade
verksamheternas mognadsgrad enligt 116 punkter pa en ordinarie skala fran 1 (begynnande)
till 5 (optimerad) inom de respektive 12 omradena. Den genomsnittliga mognadsgraden &r
baserat pa snittet av mognadsgraden for de respektive 12 omradena.

Baserat pa den analys och granskning som genomforts bedéms objekten ha foljande
genomsnittliga mognadsgrader:

Haninge Bostéader: 2,25 av 5,00
2,25 ar en forhallandevis 1dg mognadsgrad for ett bostadsbolag, givet bolagets storlek och
forhallandevis stora mangd personuppgifter.

Tornberget: 2,59 av 5,00
Mognadsgraden 2,59 ar i stort i linje med vad som kan férvantas av ett litet fastighetsbolag
med f& personuppgifter.

Utbilningsférvaltningen:2,62 av 5,00

2,62 ar en genomsnittlig mognadsgrad fér en kommunal forvaltning. Detta innebar dock att
man har en bit kvar for att nd upp till en nivd som rekommenderas av EY, givet den stora
mangd personuppgifter och kénsliga personuppgifter som hanteras inom férvaltningen.

Slutsatserna skiljer sig trots liknade niva i mognadsgrad da verksamheterna och mangden
behandlade personuppgifter skiljer sig at. Darmed har de granskade enheterna olika
riskbilder och saledes skiljer sig forvantningen pa vilken mognadsgrad som kan anses vara
tillr&ckligt bra.

Overlag bedoms mognadsgraden for de tre enskilda verksamheterna vara hégst inom
organisation och ansvar da man har ett gemensamt dataskyddsombud och liknande
ansvarsstruktur. Information till registrerade hade aven en relativt hog mognadsgrad i alla
verksamheter. Samtliga har en Iag mognadsgrad inom kontroll da en faststalld
granskningsplan fran ledningsniva inte funnits pa plats férran i februari 2020. DSO har tagit
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fram ett arshjul for granskning som innefattar samtliga av kommunens verksamheter. Vidare
bedomdes alla objekt ha relativt laga mognadsgrader inom riskhantering, val av

skyddsatgarder och leverantorsrelationer.

Det ar tydligt att férvaltningen och bolagen lagt ner ett ambitidst arbete och engagemang for
personuppgiftsfragor och dataskyddsférordningen. Nyckelpersonerna i respektive
verksamhet har arbetat malinriktat med att framta rutiner och visar pa en medvetenhet kring
sin personuppgiftshantering.

De viktigaste gemensamma forbattringspunkterna ligger i att utvardera om man uppfyller
relevanta krav pa hantering av personlig information inom samtliga understkta omraden
enligt en strukturerad modell for riskanalys. De granskade verksamheterna bor arbeta
proaktivt med riskhantering och uppréatta rutiner for granskning av efterlevnad. Syftet ar att
minska risker for ogiltig behandling av personuppgifter saval som integritetsincidenter inom
sin verksamhet saval som hos leverantorer. Det saknas kontaktvag och rutiner for de
granskade verksamheterna att rapportera identifierade brister och atgardsforslag inom sitt
dataskyddsarbete.

EY rekommenderar kommunstyrelsen att skapa ett rapporteringskrav, med faststélld
frekvens och innehall som kommunala verksamheter kan utga fran, for att sakerstalla att
uppfdljning och granskning av dataskyddsférordningen sker och dokumenteras i samtliga
enheter.
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1. Inledning

1.1. Bakgrund

Den nya dataskyddsférordningen (GDPR, The General Data Protection Regulation) tradde i
kraft den 25 maj 2018. Europaparlamentets och radets dataskyddsférordning (EU) 2016/679
galler i hela EU och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998. Det
framsta syftet med dataskyddsférordningen ar skydda enskildas grundlaggande réttigheter
och friheter, sarskilt deras rétt till skydd av personuppgifter. Andra syften med
dataskyddsfoérordningen ar att modernisera dataskyddsdirektivets regler fran 1995 och att
anpassa dessa till det nya digitala samhallet.

| jamforelse med PUL stéller Dataskyddsforordningen hogre krav pa foretag och
organisationers interna kontroll kopplat till hanteringen av personuppgifter. Vid évertradelse
av forordningens artiklar foreligger skarpta sanktioner:

Bade offentliga och privata institutioner skall kunna belaggas med sanktioner utefter
samma beddmningskriterier (upp till 10 MSEK foér offentliga verksamheter beroende
pa overtradelsens allvarlighetsgrad).

Obligatorisk dvertradelseanmaélan rérande personuppgiftsincidenter skall goras till
den lokala tillsynsmyndigheten inom 72 timmar efter att incidenter har uppdagats.
Individer har ratt till ersattning i form av skadestand till foljd av évertradelser av
foérordningen av en personuppgiftsansvarig eller ett personuppgiftshitrade.

Datainspektionen ar den tillsynsmyndighet som ansvarar for uppféljning och kontroll av att
lag och férordning efterlevs. | oktober 2018 publicerade Datainspektionen en
"sammanstallning av resultatet fran granskning av dataskyddsombud”. Granskningen
omfattade saval offentlig som privat sektor. Det konstateras att det ar en marginell skillnad i
efterlevnaden av reglerna mellan myndigheter och privata aktorer. Inga primarkommuner
ingick i granskningen. Av totalt 66 tillsynsarenden beslutade inspektionen att ge reprimander
i 57 fall. I tva fall fick tillsynsobjekten ett férelaggande och sju fall avslutades utan atgéard.
Datainspektionen har ocksa inlett andra inspektioner inom ramen for
dataskyddsforordningens efterlevnad.

D& Haninge kommun med dess verksamheter hanterar stora mangder personuppgifter, har
de fortroendevalda revisorerna beslutat att genomféra en granskning av efterlevnaden av
dataskyddsforordningen i de kommun&gda fastighets- och bostadsbolagen, Tornberget och
Haninge Bostader, och i utbildningsforvaltningen.

1.2. Syfte

Syftet med granskningen ar att ge en 6vergripande forstaelse av huruvida
utbildningsforvaltningen, Haninge Bostader och Tornberget bedriver ett &ndamalsenligt
arbete med dataskyddsférordningen och hur deras mognadsgrad ser ut i uppfyllelse av de
atgarder som forordningen stipulerar.
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1.3. Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa
den information som inhamtats under intervjuer och genom granskning av erhallina
dokument, sasom riktlinjer, rutiner och policys. Granskningen ar begransad till arbetet som
utbildningsférvaltningen, Haninge Bostader och Tornberget bedriver och inga andra
namnder, férvaltningar eller kommunalagda bolag har saledes granskats. Ingen teknisk
analys har genomforts och inga stickprov pa efterlevnad har tagits.

1.4. Metod

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i
den utvalda forvaltningen och bolagens informationssakerhetsarbete samt genomgang av
relevant styrdokumentation (se Avsnitt 7 Bilaga 2: Dokumentférteckning). Granskningen &ar
utford i enlighet med god praxis och med utgangspunkt i EY:s metod for granskning av
mognadsgrad gentemot dataskyddsférordningen.

Metoden bestar av ett ramverk med 116 fragor. Dessa fragor ar kategoriserade Gver 12
omraden kopplade till dataskyddsférordningen och tacker in de omraden som ar vasentliga
utifran ett internkontrollperspektiv for att bedoma eventuella avvikelser och risker kopplat till
brister i personuppgiftshanteringen. Besvarandet av fragorna som innefattas av ramverket
sker genom arbetsmoten med GDPR-specialister fran EY. Vara specialister sasmmanstaller
svaren och redogor for avvikelser inom ovan namnda 12 omraden. En bedémning av
mognadsgrad sker pa en femgradig skala utifran observationerna.

Fragorna ar bade direkt kopplade till krav fran forordningen och indirekt kopplade genom att
tacka exempelvis styrning och underhall av arbetet med att uppratthalla regeluppfyllnaden.
For enkelhetens skull anvands ordet "krav” synonymt i rapporten oavsett om det avser en
direkt eller indirekt koppling. Metoden understryker premissen att det ar viktigt att inte enbart
granska huruvida enskilda kontroller ar pa plats och enskilda krav &r tackta; det &r aven av
stor vikt att sakerstélla att styrning och uppfdljning av regeluppfylinad sker systematiskt.

De 12 omradena som granskats inom uppdraget ar:

=

Styrande dokument/styrning
Riskhantering

Kontroll

Organisation och ansvar
Behandling av personuppgifter
Val av skyddsatgarder

Inbyggt dataskydd

Hantering av leverantérsrelationer
. Hantering av incidenter

10. Information till registrerade

11. Begaran fran registrerade

12. Profilering

©oo NGk WDN
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Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. EEOYRNEREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad
hoc.

2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan
olika enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man
genom hela organisationen.

4. Forvaltad — Forutom véal dokumenterade processer som tillampas i hela
organisationen, finns det dessutom ett system fér uppféljning.

5. Optimerad — Baserat pa uppfoljningen finns ocksa rutiner for kontinuerlig forbattring
och uppdatering av processer och ramverk.

Ett omrades fargkod visar en genomsnittlig mognadsgrad som beraknas 6ver alla krav som
ingar i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar vilka
omraden som har storst forbattringsbehov, men pa grund av genomsnittsberakningen kan ett
omrade med gron fargkod exempelvis anda sakna viktiga kontroller. Granskningens
huvudsakliga varde ligger i dess observationer och rekommendationer som beskrivs i en
bredare kontext nedan i granskningsrapporten.

Inledningsvis har underlag sasom policyer, strategi- och styrdokument och dylikt samlats in
for analys. Darefter holl EYs GDPR-specialister ett arbetsmote med nyckelpersoner inom
respektive granskad verksamhets informationssakerhetsarbete (se Avsnitt 6 Bilaga 1:
Forteckning over intervjuade funktioner). Under arbetsmétena avhandlades samtliga 12
omraden. Efter att EY analyserat resultatet av arbetsmotena sammanstalldes ett
rapportutkast som faktagranskades av de intervjuade. EY genomfdrde sedan justeringar och
uppdateringar av rapporten som aven kvalitetssakrades av EY:s verksamhetsrevisorer,
varefter de fortroendevalde revisorerna pa kommunen erholl en slutlig rapport med
overgripande rekommendationer for fortsatt arbete.

Tidsplanen for arbetet sag ut enligt foljande:

e Januari 2020 — Forberedelser, planering och insamling av dokumentation.

e Februari 2020 — Dokumentanalys, utférande av arbetsmoten (2020-02-03, 2020-02-
04 och 2020-02-06), granskning av kompletterande dokumentation och
uppfoljningsfragor, fardigstallande av rapport, samt faktagranskning av intervjuade
nyckelpersoner.

e Mars 2020 — Kvalitetssakring av EY:s verksamhetsrevisorer och slutgiltig
presentation for kommunens fértroendevalda revisorer.

1.5. Definitioner

Se bilaga 3.
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2. Haninge Bostader AB

Baserat pa utford granskning konstateras att Haninge Bostader AB, hadanefter benamnt
Haninge Bostader, har en forhallandevis ldg mognadsgrad inom personuppgiftshantering,
jamfort med vad som kan forvantas av en offentlig verksamhet av motsvarande storlek och
karaktar. Som kommunalt bostadsbolag hanterar bolaget relativt stora mangder
personuppgifter for saval hyresgaster som bostadssokande.

De ansvariga inom bolaget har arbetat ambitiést med dessa fragor och visar intresse och
engagemang for dataskyddsfragorna. Tack vare detta har man natt en bra bit pa vagen mot
ett effektivt arbete med dataskydd och integritet. Nedan redovisas de omraden som behdover
forbattras for att 6ka Haninge Bostaders mognadsgrad.

Inférandet av dataskyddsférordningen drev digitaliseringen av Haninge Bostader da man i
samband med detta anskaffade ett nytt fastighetssystem for att starka sin kontroll av
informationssakerhet. Bolaget har daremot inte gjort en strukturerad och dokumenterad
analys for att utvardera om det finns omraden dar man inte fullt efterlever kraven i
dataskyddsforordningen. Den befintliga metoden for riskanalyser ar inte utformad for att
beddma personuppgiftsrisker och dess konsekvenser ur en integritetssynpunkt. Haninge
Bostader har i dagslaget ingen fastslagen granskningsplan eller internkontrollfunktion med
fokus pa att bolagets dataskyddsarbete ar i enlighet med dataskyddsférordningens krav. En
granskningsplan for 2020 har framtagits av dataskyddsombudet (DSO) for samtliga
namnder, forvaltningar och kommunala bolag. Bolaget har ingen metod for att klassificera
strukturerad saval som ostrukturerad information som underlag till att valja och implementera
lampliga skyddsatgarder for den information som hanteras. Dartill utfors ingen granskning
eller uppféljning av att personuppgiftsbitraden agerar enligt dataskyddsférordningens krav
over tid. Personuppgiftsbitradesavtal har daremot granskats av DSO. Vidare saknas
valdokumenterade rutiner fér hur man ska bedéma och hantera personuppgiftsincidenter
saval som begaran fran registrerade.
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Oversiktsbilderna nedan redovisar bolagets mognadsgrad for de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 1: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 2: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena &r uppdelade i
ytterligare detalj)

Styrning

Profilering

Styrande dokument

styrning Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten

insamling av
personuppgifter

L

Datafldden dver granser

Dataskyddsombud

Overvakning

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De
omraden som inte var tillampliga for granskningen ar vita.
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2.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

Tabell 1: Observationer inom de 12 omradena

Omréade

Styrande
dokument/
styrning

IN[VIETo ]

Haninge Bostéader anger sjdlva att de inte
ar bundna att félja alla styrdokument fran
Haninge kommun men foljer i stort de
dokument som fastslagits av
kommunfullmaktige. Baserat pa dessa
har bolaget har tagit fram egna
styrdokument som beslutats av
ledningsgruppen. Bolaget har ett par
riktlinjer kopplat till informationssékerhet
och IT men saknar en faststélld
informationsséakerhetspolicy.

Bolaget anskaffade ett nytt
fastighetssystem i samband med
inforandet av dataskyddsfoérordningen. |
detta stadie gjordes en ostrukturerad
analys av omraden dar man inte levde
upp till férordningens krav, varav flertalet
omraden har losts allteftersom i
samverkan med DSO.

En kartlaggning av alla affarskritiska
processer som innefattar
rutinbeskrivningar och hur man férhaller
sig till dataskyddsférordningen ar i
planeringsstadiet.

Samtliga anstallda genomgick en
utbildning inom dataskyddsférordningen i
samband med att lagstiftningen tradde i
kraft. Utbildningsmaterial finns tillgéngligt
pa bolagets intranat som alla nyanstallda
gar igenom under deras introduktion.
DSO har gjort bedémningen att ingen
ytterligare utbildningsinsats ar nédvandig
i dagslaget.

lakttagelser

Bolaget saknar en faststalld
informationssékerhetspolicy. Vidare
saknar bolaget lokala riktlinjer
betraffande hanteringen av
personuppgifter for samtliga
affarskritiska processer.

Haninge Bostader har inte
genomfort en analys enligt en
sarskild process eller ramverk for
att identifiera omradden dar man inte
lever upp till férordningens krav.
Dartill saknas uppfdljning av
analysen samt en atgardsplan som
innehaller en tidsplan och
ansvarsfordelning for att atgarda de
eventuella omraden som aterstar.

Mognad
3,0
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Riskhantering

Bolaget anvander ett
riskhanteringsdokument for att genomféra
sina riskanalyser som uppdateras
regelbundet. Dessa gors for ekonomi-
styrda risker kopplade till finansiering av
diverse projekt. Metoden anvands inte for
att bedoma informationsrisker som kan
finnas i samband med att verksamheten
hanterar personuppgifter.

Det framgar daremot att bolaget har en
medvetenhet om risker kopplade till
personuppgifter och att man har dessa i
atanke. Under varen 2018 arbetade
bolaget med en konsult for att se till att
man uppfyllde de mest vasentliga kraven
som dataskyddsférordningen stipulerar.

Hittills har man inte sett ndgot behov att
genomfora strukturerad
konsekvensbedtmning for befintlig
behandling av personuppgifter
genomforts. Bolaget har bestéllt en
konsekvensanalys av det nya
fastighetssystemet som anskaffades vid
implementationen av
dataskyddsforordningen.

Riskanalyser utfors inte vid
aterkommande intervaller for
integritetsrisker i bolagets
verksamhet och IT-system.

Det saknas metod och ansvar for
att genomféra
konsekvensbedtmningar innan
verksamheten startar en ny typ av
behandling.
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Kontroll

Kommunens gemensamma DSO ar
sedan varen 2018 utsedd kontaktperson
gentemot Datainspektionen for att svara
pa eventuella forfragningar och for att
rapportera personuppgiftsincidenter. Det
finns inte en valdefinierad eller
valdokumenterad process for
incidenthantering.

Bolagets dataskyddssamordnare har
frekvent kontakt med DSO. Pa
samordnaren initiativ har bolaget
halvarsavstamningar med DSO for att
diskutera eventuella brister som
identifieras i verksamheten och aktiviteter
for att atgarda bristerna.

DSO har pa eget initiativ tagit fram en
enskild arsrapport for varje namnd,
forvaltning och bolags dataskyddsarbete
som sammanfattar arets framsteg och
kommande ars fokusomraden. DSO
granskar personuppgiftsbitrddesavtalen i
denna rapport men utdver detta &r
rapporten av sammanfattande snarare an
granskande karaktar. Utdver denna
rapport finns ingen fastslagen
granskningsplan (exempelvis en
revisionsplan) for att utvardera och
sékerstélla att man uppfyller relevanta
krav pa hantering av personlig
information. Detta kommer daremot att
implementeras for 2020.

Haninge Bostéder har hittills ingen
fastslagen granskningsplan eller
internkontrollfunktion med fokus pa
att dataskyddsarbetet &r i enlighet
med dataskyddsférordningens krav
utdver att granska
personuppgiftsbitradesavtalen.

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020
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Organisation
och ansvar

Bolaget har utsett en
dataskyddssamordnare samt antagit
kommunens DSO. Bada har tydligt
definierade roller och ansvar kopplat till
bolagets arbete med dataskydd och
informationssékerhet.

Dataskyddsombudet rekryterades varen
2018. DSO ar i grunden jurist och har
tidigare arbetat med dataskydd pa en
myndighet. DSO har ett
kommundovergripande ansvar och
upplever sig ha tillrackligt med stod,
sakkunskap och sjélvstandighet for att
kunna utféra de uppgifter som faststallts i
dataskyddsforordningen.

DSO gor arsrapport om varje namnd,
forvaltning och bolags status med sitt
arbete utefter dataskyddsférordningen.
Dock saknas det saknas en etablerad
rapporteringsvag bade fran DSO till
bolagsstyrelsen.

Bolaget saknar rutiner for att
rapportera till styrelse/namnd om
status for dataskyddsarbetet.

En formell vag eller rutin for
rapportering fran DSO till
styrelse/namnd och krav som
sadan rapportering ska utga ifran
har inte forankrats.

3,0

Behandling
av person-
uppgifter

Bolaget behandlar framst personuppgifter
pa avtalsgrund men anvander aktivt
samtycke for registrering i sin bostadskd.
Bolaget behandlar en liten mangd
kansliga personuppgifter kopplade till
funktionsnedséattning och skyddad
identitet bland sina hyresgaster. En rutin
for att avpersonifiera personuppgifter for
de med skyddad identitet finns.

En kartlaggning av bolagets
behandlingsprocesser av personuppgifter
har genomforts, varav en
registerforteckning har skapats i Draft-it.
Denna uppdateras regelbundet av
Dataskyddssamordnaren och granskas
arligen av DSO.

Bolaget har en faststalld gallringsplan och
anonymiserar samt raderar
personuppgifter utefter denna tidsplan i
forum, bostadsko och kontrakt som
utgatt. En rutin for att sakerstalla att
personuppgifter endast lagras inom de
tidsramar som galler givet det angivna
andamalet med behandlingen saknas.

Det saknas rutiner och/eller
kontroller som sékerstéller att
personuppgifter endast behandlas
for de andamal som de samlades in
fér och sedan anonymiseras,
raderas eller gallras inom ratt
tidsram.

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020
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Val av Haninge Bostéader har definierat och En metod och rutin for att
skydds- dokumenterat vad som menas med genomféra klassificering av
atgarder "personuppgifter’ och “kénsliga strukturerad saval som
personuppgifter” i sin verksamhet. ostrukturerad information och
Daremot genomfor bolaget ingen dokumentation saknas.
klassificering av strukturerad information
pa ett sadant satt att informationen
hanteras i enlighet med de krav som
dataskyddsforordningen stéller.
Likval utfér bolaget ingen klassificering av
ostrukturerad data utover att
sekretessklassa viss dokumentation
enligt offentlighets- och sekretesslagen.
Bolaget gjorde en uthildningsinsats inom | Bolaget har inte etablerat en
dataskydd och integritetsfragor varen process som sakerstaller att
2018 for alla anstéllda. internutbildningar om
Utbildningsmaterialet ar inkluderat i dataskyddsférordningen uppdateras
introduktionen for alla nyanstillda. En och genomfors regelbundet av
regelbunden uppféljning eller uppdatering | befintliga anstallda.
av utbildningen genomférs inte.
Inbyggt Verksamheten har genomfort atgarder
dataskydd (bade tekniska och organisatoriska) for

att 6ka sakerheten i sin databehandling.
Exempelvis anskaffades ett nytt
fastighetssystem varen 2018 for att 6ka
bolagets dataskydd. Fastan ingen
strukturerad konsekvensanalys avseende
integritetshantering/personuppgifter finns
dokumenterad framgar det att bolaget
haft dataskydd i &tanke nar systemet
anskaffades.

Lagring- och uppgiftsminimering for
befintliga system sker informellt enligt
dialog inom sékerhetsteamet och utdver
detta enligt dokumenthanteringsplanen.

Haninge Bostader arbetar enligt principen
att individer ska ha s lite behérighet som
mojligt i sina system. Endast de som
behover tillgang till personuppgifter for att
utféra sina arbetsuppgifter ska fa ta del
av dessa i diverse system. Bolaget utfor
daremot inga interna kontroller, tester
eller uppfdljning av sina
behorighetsstrukturer.

En formell rutin eller plan for
lagrings- och uppgiftsminimering
kan fortydligas i de fall
dokumenthanteringsplanen inte ar
tillamplig.

Det saknas periodiska granskningar
av behorigheter i IT-system.

13
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Hantering av
leverantors-
relationer

Haninge Bostader har flertalet IT-system
som behandlar personuppgifter och som
tillhandahalls av en extern leverantor i
Draft-it.

Bolaget har personuppgiftsbitradesavtal
med flertalet leveranttrer. Upprattande av
personuppgiftsbitrddesavtal som
komplement till leverantdrskontrakt har
upprattats for nya upphandlingar saval
som for befintliga leverantorer. Alla
leverantérsavtal samt
personuppgiftsavtalen sparas pa bolagets
server. Uppfdljning och kontroll kring hur
information behandlas och forvaras i
praktiken hos leverantorer saknas.

Bolaget har kdnnedom om vilka
personuppgifter som utlamnats till
leverantdrer genom en registerforteckning
i Draft-it. Entreprendrer tilldelas &renden i
en app dar far de kontaktuppgifter de
behdver for att utfora sitt arende
skickade. Systemleverantdrerna har inte
tillgang till informationen i bolagets
fastighetssystem.

Personuppgiftsbitrddesavtal finns
inte med alla externa leverantorer.
Det saknas en egen rutin som
regelbundet sékerstéller att
personuppgiftsbitraden langsiktigt
agerar i linje med
dataskyddsforordningen, varken i
upphandlingsfasen eller senare.

Det saknas en dokumenterad
arbetsmetod som kontrollerar att
Personuppgiftsbitrddesavtal
uppdateras vid legala eller interna
forandringar.

Hantering av
incidenter

Bolaget saknar valdefinierad process for
att identifiera, bedéma, félja upp,
rapportera eller kommunicera
personuppgiftsincidenter da inga
incidenter hittills identifierats. Om en
incident rapporteras kommer
Dataskyddssamordnaren kontakta DSO
for vagledning. DSO &ar ansvarig for att
kontakta Datainspektionen inom 72
timmar om nédvandigt.

Haninge Bostader saknar en tydligt
definierad process eller rutin for att
identifiera, rapportera, bedéma,
avhjalpa och (dar sa ar lampligt)
rapportera integritetsincidenter.

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020
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Information
till
registrerade

Haninge Bostéader har en dokumenterad
rutin for hur registrerade ska informeras
kring deras personuppgifter. De hanvisar
framfor allt till hemsidan dar det finns
utforlig information.

Bolaget anvander samtycke endast for
sin bostadskd. Nar samtycke kravs,
anvands formul&r vars utformning
forutsatter att individernas samtycke
bygger pa en aktiv handling och ar
distinkt, tydligt och inte ihopblandat med
andra samtycken.

Det saknas dokumenterad process for
hur verksamheten kommunicerar med de
registrerade vid personuppgiftsincidenter
eller férandring av bolagets hantering av
personuppgifter.

Det saknas en process for hur
bolaget kommunicerar mojliga
forandringar i hur man hanterar
personuppgifter eller incidenter som
beror registrerade.

3,0

Begaran fran
registrerade

Bolaget har en tydlig kontaktvag dar
registrerade kan framfora forfragningar
och klagomal via sin hemsida.

Legitimation uppvisas pa plats hos
Haninge Bostader for att fa en utskriven
kopia av de personuppgifter som bolaget
har registrerade. Alternativt kan registret
skickas till den begardas
folkbokféringsadress. Bolaget har
mojlighet att skriva ut registret i ett
maskinlasbart format men ett sakert
system dér en anvandare kan ta del av
sina personuppgifter finns inte.

Det finns inga faststéllda rutiner for
hantering av forfragningar gallande
felaktiga, inte langre behévande, eller
radering av personuppgifter.

Vidare har bolaget inte inventerat
mojligheten att radera personuppgifter i
de system dar detta &r tillampligt om en
giltig begaran om ”ratten att bli bortglémd”
inkommer.

Det finns ingen faststalld rutin for
hantering av forfragningar gallande
felaktiga, inte langre behdvande,
eller radering av personuppgifter.

En tydlig ansvarsférdelning och
process for att avgdra om en
registrerads begaran ar ogrundad
finns inte dokumenterad.

Profilering

Haninge bostader har inget behov av att
utfora profilering d& automatiserad
behandling inte anvénds inom bolaget.

N/A
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2.2. Overgripande rekommendationer

Da flertalet iakttagelser har identifierats inom olika delar av ramverket, har EY valt att
presentera sju dvergripande rekommendationer och forslag pa atgarder for de framsta
riskerna inom bolagets dataskydd och informationssdkerhetsarbete.

Granskning och rapportering

Begransad uppfoéljning av bolagets informationssakerhetsarbete medfor risk att dess dagliga
informationshantering avviker fran sattet som dess rutiner anvisar och man tror att arbetet
bedrivs pa. Haninge Bostader rekommenderas darfor att implementera en granskningsplan
for att utvardera och sékerstalla att man uppfyller relevanta krav pa hantering av personlig
information samt en formell rutin for att dokumentera och rapportera resultat till ledningsniva.
Kontroller av Haninge Bostaders dataskyddsarbete kan exempelvis integreras i bolagets
internkontrollarbete. Kommunstyrelsen rekommenderas &ven att faststélla ett
rapporteringskrav gallande frekvens och innehall som rapporteringen till styrelse ska utga
fran for att sakerstalla att uppfoljning av dataskyddsforordningen utférs och kommuniceras.

Hantering av leveranttrsrelationer

Haninge Bostader rekommenderas att gora en inventering av samtliga IT-system och tjanster
som behandlar personuppgifter och som tillhandahalls till leverantérer. Denna kartlaggning
kan anvandas som grund for bolagets arbete med att inga personuppgiftsbitradesavtal med
externa leveranttrer. Bolaget kan exempelvis anvanda en mall for
personuppgiftsbitradesavtal sasom SKR:s mall och checklista vid upprattandet av
personbitradesavtalen for att kvalitetssakra att avtalsmallen innehaller relevanta
avtalspunkter och krav utifran dataskyddsforordningen. En saddan checklista kan aven
anvandas som underlag till en regelbunden granskning av att personuppgiftsbitraden agerar
enligt personuppgiftsbitradesavtal och férordningens krav, vilket ar en rutin som bor
faststallas.

Utbildning

Brist pa aktiv kommunikation av policys, anvisningar och instruktioner gallande
informationssakerhet medfor risk for att bolagets anvandare besitter otillracklig kunskap for
att pa daglig basis hantera bolagets information pa ett &ndamalsenligt och sakert satt. EY
rekommenderar darfor att bolaget tillser att informationsséakerhetsrelaterad dokumentation
kommuniceras aktivt till bolagets medarbetare med en bestamd frekvens genom att inféra
vidareutbildning inom informationssakerhet och dataskydd. Dessa utbildningar bor
regelbundet uppdateras for att sakerstalla att nya krav och forhallningssatt kommuniceras till
bolagets medarbetare.

Val av skyddsatgarder

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020
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Bolaget rekommenderas att genomfora klassificering av strukturerad saval som
ostrukturerad information avseende alla personuppgifter som verksamheten hanterar for att
forsakra att information hanteras i enlighet med de krav som dataskyddsférordningen staller.
EY rekommenderar att bolaget anvander en metod som exempelvis SKR:s KLASSA for att
vardera informationen i verksamhetssystem och ta fram handlingsplaner som identifierar en
del av de atgarder som behdover vidtas for att skydda information.

Inbyggt dataskydd

Haninge Bostader har behdérighetsbegrasningar i sina verksamhetssystem dar tilldelning av
behorigheter skéts enligt principen att personer bor ha sa fa rattigheter som mojligt. For att
forsakra sig om att inga anvandare kommer at information de inte bor ha tillgang till efter
avslutad tjanst eller férandrad arbetsroll, rekommenderas bolaget att faststalla en rutin for
periodisk granskning av framfor allt hogre behorigheter i kansliga verksamhetssystem.

Riskhantering

Riskhantering syftar till att utvardera hur verksamheten identifierar och minskar
integritetsrisker i sin verksamhet och i sina IT-system. Bolaget rekommenderas att ta fram en
metod och rutin for att beddma risker kopplade till sin personuppgiftshantering vid
aterkommande intervaller. Utformningen av informationsskydd for respektive integritetsrisk
bor baseras pa resultatet fran denna analys. | dagslaget saknar bolaget rutiner samt en
ansvarsfordelning som sakerstaller att konsekvensbeddmningar utférs och att man soéker rad
fran Datainspektionen i de fallen dar bedomningar visar hoga risker ur integritetssynpunkten.
EY rekommenderar att konsekvensbeddmning gors vid regelbundna intervaller for att
sakerstalla att man minimerar nya eller férandrade risker.

Incidenthantering

Bolaget rekommenderas att ta fram en valdefinierad process for att identifiera, folja upp,
rapportera eller kommunicera personuppgiftsincidenter. Exempelvis kan bolaget uppratta ett
internt register 6ver personuppgiftsincidenter som aven innehaller en checklista 6ver alla
steg och krav man behdver félja enligt dataskyddsférordningen.
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3. Tornberget Fastighetsforvaltnings AB

Baserat pd utford granskning konstateras att Tornberget Fastighetsforvaltnings AB,
hadanefter benamnt Tornberget, har en mognadsgrad inom personuppgiftshantering som i
stort ar i linje med vad som kan forvantas av en offentlig verksamhet av motsvarande storlek
och karaktar, da bolaget hanterar en liten mangd personuppgifter. Bolaget har farre an tio
hyresratter som hyrs ut till privatpersoner, varfor majoriteten av bolagets personuppgifter ror
deras egen personal.

De ansvariga inom bolaget har arbetat ambitiost med dessa fragor och visar intresse och
engagemang for dataskyddsfragorna. Tack vare detta har man natt en bra bit pa vagen mot
ett effektivt arbete med dataskydd och integritet. Nedan redovisas de omraden som behover
forbattras for att 0ka Tornbergets mognadsgrad.

Bolaget rekommenderas bland annat att utfora en strukturerad och dokumenterad analys for
att utvardera om det finns omraden inom dataskyddsférordningen dar man inte fullt efterlever
kraven. Informationsklassificering genomfors inte i dagslaget, dock har en projektgrupp
tilldelats uppgiften att framoéver klassificera strukturerad information men nyckelpersonerna i
bolagets dataskyddsarbete har inte férsakrat sig om att detta projekt kommer genomféras.
Bolaget bér aven klassificera ostrukturerad information och implementera lampliga
skyddsatgarder for att skydda den information som hanteras. Det har hittills saknats en
fastslagen granskningsplan eller internkontrollfunktion med fokus pa att bolagets
dataskyddsarbete och behandling av personuppgifter ar i enlighet med
dataskyddsforordningens krav. En granskningsplan som innefattar Tornberget har framtagits
for 2020 av DSO. Tornberget utfor inte heller ndgon granskning eller uppféljning av att
personuppgiftsbitraden agerar enligt dataskyddsférordningens krav dver tid.
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Oversiktsbilderna nedan redovisar bolagets mognadsgrad for de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 3: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 4: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena ar uppdelade i
ytterligare detalj)
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Overvakning

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De
omraden som inte var tillampliga for granskningen &r vita.

20
Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020




Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873

Building a better Jakobsbergsgatan 24

working world
3.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

Tabell 2: Observationer inom de 12 omradena

Omréade lakttagelser

Styrande Tornberget har framtagit flertalet riktlinjer |Bolaget saknar en uppdaterad

dokument/ for hur man ska forhalla sig till informationsséakerhetspolicy. Vidare

styrning personuppgiftshantering bade internt och | saknar bolaget styrdokument
externt. Dessa ses odver regelbundet betraffande hanteringen av

genom internrevisioner. Tornberget ska personuppgifter.
félja Haninge kommuns
informationssakerhetspolicy som inte ar
uppdaterad utefter
dataskyddsforordningen.

Tornberget har inte genomfért en
Bolaget har inte genomfért en analys for | strukturerad analys enligt en

att utvardera om det finns omr&den inom | sarskild process eller ramverk.
Dataskyddsférordningen dar man inte fullt | Dartill saknas uppféljning av

ut efterlever regelverket. analysen samt tgéardsplan med
tidsplan och ansvarsfordelning for
att atgarda de eventuella omraden
som aterstar.

Bolaget har inte etablerat en
Vid inférandet av dataskyddsforordningen | process som sakerstéller att

utbildades all personal om regelverket. internutbildningar om
Alla nyanstallda ska lasa igenom dataskyddsférordningen uppdateras
utbildningsmaterialet och den narmsta och genomfors regelbundet av

chefen har ansvar for att kontrollera att nyanstallda sval som av befintliga
detta fullféljs. Ingen vidareutbildning eller |anstéllda.

uppféljning av de anstélldas kunskap
inom dataskyddsforordningen har utforts
darefter.

Riskhantering | Tornberget har framtagit en rutin och
riktlinjer for hur en riskanalys och
konsekvensbedémning ska utféras och
beddmas. Baserat pa denna analys
bestams en atgard for att skydda
informationen. Detta utfors for alla
behandlingar som ingar i bolagets
registerforteckning.

En rutin for att uppdatera riskanalyser och | En rutin for att uppdatera riskanalys
konsekvensbedémningar vid och konsekvensbeddmning vid
aterkommande intervaller for att aterkommande intervaller saknas.
sakerstélla att inga nya eller forandrade
risker har uppstatt som behoéver hanteras
har inte implementerats.
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Kontroll

Kommunens gemensamma DSO ar
utsedd kontaktperson gentemot
Datainspektionen for att svara pa
eventuella forfragningar och for att
rapportera personuppgiftsincidenter.
Bolagets dataskyddssamordnare har
frekvent kontakt med DSO for radgivning
och végledning.

DSO har pa eget initiativ tagit fram en
enskild arsrapport for varje namnd,
férvaltning och bolags dataskyddsarbete
som sammanfattar arets framsteg och
kommande ars fokusomraden. DSO
granskar personuppgiftsbitradesavtalen i
denna rapport men i évrigt ar rapporten
av sammanfattande snarare &n
granskande karaktar. Utbver denna
rapport finns ingen en fastslagen
granskningsplan (exempelvis en
revisionsplan) for att utvardera och
sakerstalla att man uppfyller relevanta
krav pa hantering av personlig
information, detta planeras daremot att
implementeras for 2020.

Bolaget har hittills ingen fastslagen
granskningsplan eller
internkontrollfunktion med fokus pa
att dataskyddsarbetet &r i enlighet
med dataskyddsfoérordningens krav.

Organisation
och ansvar

Verksamheten har utsett en
dataskyddssamordnare samt antagit
kommunens DSO. Bada har tydligt
definierade roller och ansvar kopplat till
bolagets arbete med dataskydd och
informationsséakerhet. Dartill finns
systemansvariga for respektive IT-
system.

Dataskyddsombudet rekryterades varen
2018. DSO é&r i grunden jurist och har
tidigare arbetat med dataskydd pa en
myndighet. DSO har ett
kommundvergripande ansvar och
upplever sig ha tillrackligt med stéd,
sakkunskap och sjélvstandighet for att
kunna utféra de uppgifter som faststallts i
dataskyddsfoérordningen.

DSO gor arsrapport om varje namnd,
forvaltning och bolags status med sitt
arbete utefter dataskyddsfoérordningen.
Dock saknas det saknas en etablerad
rapporteringsvag bade fran DSO till
bolagsstyrelsen.

Bolaget saknar rutiner for att
rapportera till styrelse om status for
dataskyddsarbetet.

3,33
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Behandling Bolaget har ett tank kring sparsam En kartlaggning av datafléden
av person- behandling av personuppgifter, som avseende hur personuppgifter ror
uppgifter nastintill enbart insamlas pd avtalsgrund. |sig mellan verksamhetens
En kartlaggning av bolagets verksamhetssystem (inklusive
behandlingsprocesser av personuppgifter |leverantorer) saknas.
har genomforts, varefter en
registerforteckning har skapats i Draft-it.
Daremot har en kartlaggning av
datafloden avseende hur personuppgifter
ror sig mellan verksamhetens
verksamhetssystem har inte utforts.
Det saknas kontroller for riktighet och Det saknas rutiner och/eller
fullstandighet av registerférteckningen. kontroller som s&kerstaller att
Det saknas exempelvis rutiner eller personuppgifter endast behandlas
kontroller p& plats for att sakerstalla att | for de &ndamél som de samlades in
personuppgifter endast behandlas for de | for och sedan anonymiseras,
andamal som de ursprungligen samlades |raderas eller gallras inom rétt
in for eller att uppgifterna raderas, tidsram.
anonymiseras eller gallras inom réatt
tidsramar.
Val av Informationsklassificering gors inte En rutin for att sékerstalla att
skydds- regelmassigt for strukturerad information |samtlig strukturerad information blir
atgarder eller for ostrukturerad information. En klassificerat har inte
projektgrupp har skapats pa ledningsniva |implementerats.
for att paborja en klassificering av
strukturerad information i IT-system i
KLASSA. Hittills har 3 system blivit
klassificerade och arbetet kommer
fortsétta under 2020.
En metod och rutin for att
Utdver den sekretessbedémning som genomfora klassificering av
gors i samband med utldmning av ostrukturerad information och
offentliga handlingar, saknas en rutin fér | dokumentation saknas dartill.
att genomfora klassificering av
ostrukturerad information och
dokumentation.
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Inbyggt
dataskydd

Tornberget har upprattat
behdrighetsgransningar i sina
verksamhetssystem for att styra att
anvandare inte kan ta del av information
som de inte har ratt till. Bolaget har
daremot ingen rutin for interna kontroller,
tester eller uppféljning av sina
behdrighetsstrukturer.

En checklista som inkluderar att
inaktivera/ta bort anvandarkonton for
anstallda som avslutar sin tjanst finns.

Gallande kravet pa lagrings- och
uppgiftsminimering, finns inga rutiner for
gallring utéver det som ingar i bolagets
dokumenthanteringsplan. Alla anstallda
ar uppmanade att inte samla in eller lagra
mer information &n nédvandigt, men det
saknas en rutin for att sakerstéalla att detta
efterlevs.

Bolaget utfor inga interna kontroller,
tester eller uppféljning av tekniska
dataskyddsatgarder. Exempel pa
detta kan vara periodiska
granskningar av héga behérigheter.

Det saknas forankrade riktlinjer eller
rutiner géllande lagrings- och
uppgiftsminimering saval som
regelbunden granskning och
gallring av information i IT-system.

Hantering av
leverantors-
relationer

Personuppgiftsbitradesavtal har tecknats
med alla leverantorer. Bolaget utfor inte
n&gon form av granskning och
godkannande utdver att uppratta
personuppgiftsbitrddesavtal, med syfte att
sékerstélla att leverantdren lever upp till
kraven i dataskyddsfoérordningen. Man
granskar inte heller att
personuppgiftsbitraden foljer kraven i
dataskyddsforordningen over tid.

Leverantdrer har inte tillgang till
Tornbergets verksamhetssystem eller
personuppgifter utbver de
kontaktuppgifter som behovs for att
leverantor ska kunna hantera en
felanméalan.

Det saknas en rutin for att
sakerstélla att
personuppgiftsbitraden langsiktigt
agerar i linje med
dataskyddsfoérordningen.
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Hantering av
incidenter

En valdokumenterad lokal rutin for hur
personuppgiftsincidenthantering ska
utredas, beddémas, rapporteras och
kommuniceras har tagits fram. DSO &r
ansvarig for att rapportera incidenter till
Datainspektionen inom 72 timmar om
nodvandigt.

DSO informerar bolaget om férandringar i
lagkrav avseende
personuppgiftsincidenter. Man har inte
granskat efterlevnaden av sina rutiner da
man upplever att de fungerat val.

Information
till
registrerade

Tornberget har utforlig information éver
sin behandling av personuppgifter for
leverantorer, rekrytering,
bostadshyresgéster och lokalhyresgéster
pa sin hemsida.

Bolaget samlar nastintill enbart in
personuppgifter pa avtalsgrund. Nar
samtycke kravs, anvands blanketter vars
utformning forutsatter att individernas
samtycke bygger pa en aktiv handling
och ar distinkt, tydligt och inte ihopblandat
med andra samtycken. Det framgér hur
man atertar sitt samtycke.

Det saknas kommunikationsansvarig eller
en tydlig process som sékerstaller att
verksamheten kommunicerar
personuppgiftsincidenter eller férandring
av bolagets hantering av personuppgifter
till de registrerade.

Det saknas en process for hur
bolaget kommunicerar méjliga
forandringar i hur man hanterar
personuppgifter eller incidenter som
berdr registrerade.
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Begaran fran
registrerade

Tornberget har en valdokumenterad rutin
for hur begaran fran registrerade
hanteras. Det finns en mejladress dar
registrerade kan framféra forfragningar
och klagomal som DSO ansvarar éver.
Personuppgiftsregister utlamnas pa
kommunhuset mot uppvisad legitimation
eller skickas till den registrerades
folkbokforingsadress. Man erbjuder inget
sakert system dar registrerade kan ta del
av sina personuppagifter.

Det finns rutiner for hantering av
forfragningar gallande felaktiga, inte
langre behovande, eller radering av
personuppgifter, men de &r inte utforligt
dokumenterade.

Vidare har bolaget inte inventerat
mdjligheten att radera personuppgifter i
de system dar detta &r tillampligt om en
giltig begaran om ”ratten att bli bortglomd”
inkommer.

Det saknas en dokumenterad rutin
for hantering av forfragningar
géllande felaktiga, inte langre
behdvande, eller radering av
personuppgifter.

Profilering

Bolaget har inget behov av att utféra
profilering d& automatiserad behandling
inte anvands inom bolaget.
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3.2. Overgripande rekommendationer

Da flertalet iakttagelser har identifierats inom olika delar av ramverket, har EY valt att
presentera sex dvergripande rekommendationer och forslag pa atgarder for de framsta
riskerna inom bolagets dataskydd och informationssakerhetsarbete.

Granskning och rapportering

Begransad uppfoéljning av bolagets informationssakerhetsarbete medfor risk att den dagliga
informationshanteringen avviker fran sattet som rutiner anvisar och man tror att arbetet
bedrivs pa. Tornberget rekommenderas darfor att implementera en granskningsplan for att
utvardera och sakerstélla att man uppfyller relevanta krav pa hantering av personlig
information saval som en rutin for att dokumentera och rapportera detta resultat till
ledningsniva. Man bor aven faststélla ett rapporteringskrav gallande frekvens och innehall
som rapporteringen ska utga fran for att sakerstélla att uppféljining av
dataskyddsforordningen utférs och kommuniceras till ledningen.

Utbildning

Brist pa aktiv kommunikation av policys, anvisningar och instruktioner géllande
informationssakerhet medfdr risk att bolagets anvéandare besitter otillracklig kunskap for att
pa daglig basis hantera bolagets information pa ett &andamalsenligt och sakert satt. EY
rekommenderar darfér att Tornberget tillser att informationssakerhetsrelaterad
dokumentation kommuniceras aktivt till kommunens anvandare med en bestamd frekvens
genom att inféra vidareutbildning inom integritet och dataskydd. Dessa utbildningar bor
regelbundet uppdateras for att sakerstalla att nya krav och forhallningssatt kommuniceras till
alla medarbetare.

Behandling av personuppgifter

EY rekommenderar att Tornberget gor en kartlaggning av datafléden avseende hur
personuppagifter ror sig mellan verksamhetssystem (inklusive leverantorer). Genom att
dokumentera de processer och rutiner som ar associerade med att hantera hela livscykeln
for personuppgifter kan man skapa arbetsfléden for att modifiera anvandarkonton, samt
granska och rapportera personuppgifter. En sadan kartlaggning kan underlatta i
framtagandet av rutiner for att sékerstélla och granska att personuppgifter endast behandlas
for de andamal som de samlades in fér och sedan anonymiseras, raderas eller gallras inom
ratt tidsram, vilket &ven bor granskas framdéver.

Inbyggt dataskydd

Tornberget har behorighetsbegrasningar i sina verksamhetssystem dér tilldelning av
behorigheter skéts enligt principen att personer bor ha atkomst till sa fa personuppgifter. For
att forsakra sig om att inga anvandare kommer at information de inte bor ha tillgang till efter
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avslutad tjanst eller férandrad arbetsroll, rekommenderas bolaget att faststélla en rutin fér
periodisk granskning av framforallt hoga behdrigheter i kritiska verksamhetssystem.

Val av skyddsatgarder

Bolaget rekommenderas att genomféra den pabdrjade klassificeringen av strukturerad
information, likval som for ostrukturerad information, for att férsékra att alla personuppgifter
hanteras i enlighet med de krav som dataskyddsforordningen staller. Bolaget kan exempelvis
anvanda KLASSA sasom planerat eller en annan metod for att vardera information och ta
fram handlingsplaner som identifierar en del av de atgarder som bor vidtas for att skydda
information i verksamhetssystem.

Leverantorsrelationer

Bolaget rekommenderas att anvanda en mall som exempelvis SKR:s for
personuppgiftsbitradesavtal vid upprattandet av personbitradesavtalen for att kvalitetssékra
att avtal innehaller relevanta avtalspunkter och krav utifran dataskyddsforordningen. En
sadan checklista kan dven anvandas som underlag till en regelbunden granskning av att
personuppgiftsbitraden agerar enligt personuppgiftshitrddesavtal och férordningens krav,
vilket ar en rutin som bor faststallas da bolaget fortfarande ar ansvarig for integriteten av de
personuppgifter som tillhandahalls leverantorer.
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4. Utbildningsforvaltningen

Baserat pa utford granskning konstateras att Utbildningsforvaltningen har en genomsnittlig
mognadsgrad inom personuppgiftshantering, jamfort med vad EY generellt observerar i
offentlig verksamhet av motsvarande storlek och karaktar. Detta inneb&r dock att man
uppnar en forhallandevis ldg mognadsgrad och har en bit kvar for att na upp till en nivd som
rekommenderas av EY, givet den stora mangd personuppgifter och kansliga personuppgifter
som hanteras inom forvaltningen.

Forvaltningen rekommenderas i férsta hand att ta fram en metod och rutin for att bedéma
risker kopplade till sin personuppgiftshantering vid aterkommande intervaller. Utformningen
av informationsskydd for respektive integritetsrisk bor baseras pa resultatet fran denna
analys. Regelbundna integritetsgranskningar for att sékerstélla att verksamhetens rutiner, for
hur intern rapportering till styrelse och ledning samt extern rapportering till Datainspektionen
sker rérande hur verksamheten, lever upp till lagkraven finns inte pa plats.
Informationsklassificering bor aven implementeras da detta varken utfors regelmassigt for
strukturerad information eller for ostrukturerad information.

De ansvariga inom forvaltningen har arbetat ambitiost med dessa fragor och visar intresse
och engagemang for dataskyddsfragorna. Tack vare detta har man natt upp till en
genomsnittlig niva for kommunal verksamhet av liknande karaktar. | féljande avsnitt
detaljredovisas de omraden som behdver forbattras for att 6ka utbildningsforvaltningens
mognadsgrad.
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Oversiktsbilderna nedan redovisar férvaltningens mognadsgrad for de 12 huvudomraden
som granskats, samt nedbrutet pa 22 underomraden.

Figur 5: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 6: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena &r uppdelade i
ytterligare detalj)

Styrning

Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten

Datafldden dver granser

Dataskyddsoembud

vakning

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De
omraden som inte var tillampliga for granskningen ar vita.
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4.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

Tabell 3: Observationer inom de 12 omradena

lakttagelser

Styrande Flertalet styrdokument inklusive Endast ett fatal rutiner och policys

dokument/ kommunens informationssékerhetspolicy | betréffande hanteringen av

styrning har inte uppdaterats i enlighet med personuppgifter i enlighet med
kraven fran dataskyddsférordningen. kraven fran dataskyddsforordningen
Forvaltningen har tagit fram lokala har dokumenterats, férankrats och
riktlinjer baserat pa kommunens handbok |kommunicerats i styrdokument pa
om Dataskyddsforordningen. en kommunovergripande niva.

Forvaltningen har inte genomfort en

En grundlaggande analys av omraden st"ruktlurerad analys enligt en
dar man inte levde upp till férordningens | S&rskild process eller ramverk.

krav utfordes véren 2018, varav flertalet | Dartill saknas uE)pf.("jIjning av
omraden har I6sts allteftersom i analysen samt atgdrdsplan med
samverkan med DSO. tidsplan och ansvarsfordelning for

att atgarda de eventuella omraden
som aterstar.

Forvaltningen genomforde strukturerade | Forvaltningen har inte etablerat en

utbildningsinsatser kopplat till kraven i process som sakerstaller att
dataskyddsforordningen under varen internutbildningar om
2018. Alla anstallda genomgick en e- informationssakerhet och

utbildning som skickades ut varje vecka | dataskydd uppdateras och

under 10 veckors tid s&val som fysiska | genomfors regelbundet av
utbildningsinsatser under nyanstéllda saval som av befintliga
maj/juni/september 2018. Fullféljandet av |anstallda.

e-utbildningen antas ligga kring 70 %.
Utbildningsmaterialet finns pa deras
intranat. Forvaltningsledarna gick pa en
ytterligare utbildning i juni 2019.
Kommunjuristen har aven en
grundlaggande juridikkurs som
kommunens anstéllda far anmala sig till
dar man bland annat trycker pa gallring
av personuppgifter.

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020



33

EY

Building a better
working world

Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873

Jakobsbergsgatan 24

Riskhantering

| dagslaget saknas en metod for att
genomfora riskanalyser for att bedoma
risker som kan finnas i samband med att
verksamheten behandlar personuppgifter
for de system dar forvaltningen ar
objektagare.

Hittills har man endast vid ett tillfalle
funnit behov att genomfora
konsekvensbedémning. Man har inte haft
nagon kontakt med Datainspektionen.
DSO har varit i kontakt med Draft-it och
planerar att infoéra deras metod for
konsekvensanalys under aret.

Riskanalyser utfors inte vid
aterkommande intervaller for
integritetsrisker i forvaltningens
verksamhet och IT-system.

Kontroll

Kommunens gemensamma DSO ar
utsedd kontaktperson gentemot
Datainspektionen for att svara pa
eventuella forfragningar och for att
rapportera personuppgiftsincidenter.
Bolagets dataskyddssamordnare har
frekvent kontakt med DSO for radgivning
och végledning.

DSO har pa eget initiativ tagit fram en
enskild arsrapport for varje namnd,
férvaltning och bolags dataskyddsarbete
som sammanfattar arets framsteg och
kommande ars fokusomraden. DSO
granskar personuppgiftsbitradesavtalen i
denna rapport men i Gvrigt &r rapporten
av sammanfattande snarare &n
granskande karaktar. Utbver denna
rapport finns ingen en fastslagen
granskningsplan (exempelvis en
revisionsplan) for att utvardera och
sakerstélla att man uppfyller relevanta
krav pa hantering av personlig
information, detta planeras daremot att
implementeras for 2020.

Forvaltningen har i dagsléaget ingen
fastslagen granskningsplan eller
internkontrollfunktion med fokus p&
att dataskyddsarbetet &r i enlighet
med dataskyddsfoérordningens krav.
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Organisation
och ansvar

Forvaltningen har utsett en
dataskyddssamordnare samt antagit
kommunens DSO. Bada har tydligt
definierade roller och ansvar kopplat till
bolagets arbete med dataskydd och
informationssékerhet.

Dataskyddsombudet rekryterades varen
2018. DSO éar i grunden jurist och har
tidigare arbetat med dataskydd pa en
myndighet. DSO har ett
kommundvergripande ansvar och
upplever sig ha tillrackligt med stod,
sakkunskap och sjalvstandighet for att
kunna utféra de uppgifter som faststallts i
dataskyddsforordningen.

DSO gor arsrapport om varje namnd,
férvaltning och bolags status med sitt
arbete utefter dataskyddsforordningen.
Dock saknas det saknas en etablerad
rapporteringsvag bade fran DSO till
bolagsstyrelsen.

En formell vag eller rutin for
rapportering fran DSO till
kommunstyrelsen eller ndmnd och
krav som sadan rapportering ska
utgd ifrdn har inte férankrats.

3,33
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Behandling Forvaltmngep hanote'r.ar en St?r mangd Det saknas rutiner for att
personuppgifter saval som kansliga . i . i .
av person- . ) i . sakerstélla registerforteckningens
. personuppgifter. En registerforteckning i . . .
uppgifter i a 21 g fullstandighet och riktighet 6ver tid.
har upprattats dar &ndamal for
insamlingen framgar. Man har
dokumenterat datafléden avseende hur
personuppgifter ror sig mellan IT-system i
Draft-it och féljer upp detta regelbundet.
Under granskningen upptécktes att
personuppgifter behandlades fér andra
andamal &n de samlats in for, och att
denna behandling inte fanns upptagen i
registerforteckningen.
Det saknas rutiner och/eller
Man haller p& att uppdatera kontroller som sakerstaller att
instruktionerna for gallring av personuppgifter endast behandlas
personuppgifter i samband med for de andamal som de samlades in
inférandet av e-arkiv. Gallring utférs men |for och sedan anonymiseras,
férvaltningen har inte granskat att detta raderas eller gallras inom ratt
sker andamalsenligt. Dartill saknar man | tidsram.
rutiner for att sékerstélla att
personuppgifter endast behandlas for de
andamal de samlades in for.
Forvaltningen utfor begréansade
Verksamheten utfor endast begransade | interna kontroller, tester eller
tester, undersokningar och utvarderingar |uppféljning av tekniska
av effektiviteten hos de tekniska och dataskyddséatgarder.
organisatoriska atgarder som vidtagits for
att garantera sakerheten i behandling av
personuppgifter.
Val av Informationsklassificering gors inte En rutin som sékerstaller att samtlig
skydds- regelmassigt for strukturerad information | strukturerad information blir
atgarder pa dokumentniva eller for ostrukturerad | klassificerat har inte
information. SKR:s KLASSA har anvants |implementerats.
for att klassificera vissa IT-system. Nagon
typ av PUL-mérkning uppges aven finnas
i forvaltningens diariesystem.
Dartill finns en grundlaggande guide for
lagring och instruktioner pa intranatet En metod och rutin for att
kring hur man bér kommunicera i e-post. | genomfora klassificering av
ostrukturerad information och
dokumentation saknas.
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Inbyggt
dataskydd

Kommunen har en digital enhet som
arbetar med utveckling och
sakerhetsatgarder som tagit fram riktlinjer
for vad som ska kravstallas vid
anskaffning och upphandling av nya
system.

Det framgar att man har ett tank kring
kravet p& lagrings- och
uppgiftsminimering inom férvaltningen.
Det finns en guide for lagring och en
utbildning inom detta kommer &ga rum
under varen 2020 dar alla narvarande
aven uppmanas gallra sina system.

Forvaltningen utfér inga kontroller,
tester eller uppféljning av tekniska
dataskyddsatgarder eller
behorighetsstrukturer. Det bor som
ett minimum finnas rutiner for
periodisk granskning av hdga
behorigheter i kansliga system.

3,00

Hantering av
leverantors-
relationer

Forvaltningen har inventerat alla externa
IT-system som behandlar personuppgifter
och uppréattat registerférteckning i Draft-it.

Personuppgiftsbitrddesavtal har skapats
for alla leverantorer som hanterar
férvaltningens personuppgifter. SKR:s
inventeringslista i KLASSA anvands for
att sékerstalla att relevanta krav och
klausuler ar integrerade i kontrakt.
Forvaltningen reviderar sina avtal utefter
SKR revideringar for nya leverantérsavtal.

Det finns ingen en rutin for att sékerstélla
att leverantoren lever upp till kraven i
dataskyddsfoérordningen, innan en ny
leverantér anvands, utdver att teckna ett
personuppgiftsbitradesavtal. En rutin for
att regelbundet kontrollera att
personuppgiftsbitraden hanteras pa ett
séatt som innebér att
dataskyddsforordningen efterlevs 6ver tid
ar under utveckling av DSO.

Forvaltningen anvander vissa system
som har datalagring utanfor EU/EES. For
dessa system har forvaltningen skrivit pa
personuppgiftsbitrddesavtal. Det finns
interna riktlinjer som anger att man ska
vara restriktiv med personuppgifter i
dessa system.

Det saknas en rutin for att
sakerstélla att
personuppgiftsbitraden langsiktigt
agerar i linje med
dataskyddsfoérordningen.

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020
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Hantering av
incidenter

En valdokumenterad lokal rutin for hur
personuppgiftsincidenthantering ska
utredas, beddémas, rapporteras och
kommuniceras har framtagits. Ett digitalt
system for incidenthantering har aven
anskaffats.

DSO é&r ansvarig for att rapportera
incidenter till Datainspektionen inom 72
timmar om ndédvandigt. DSO informerar
aven bolaget om forandringar i lagkrav
avseende personuppgiftsincidenter.

Gallande kommunikation till de som
drabbats av en personuppgiftsincident sa
framgar det i lathunden for
incidentrapportering att den med storst
kunskap ska ansvara for att kontakta
dessa.

Det finns inga etablerade rutiner pa plats
som innebar att de interna instruktionerna
eller rutinerna gallande
personuppgiftsincidenter efterlevs, men
DSO har gjort en utvardering av detta
med forbattringsforslag som ska
presenteras.

En dokumenterad rutin for att
granska efterlevnaden av de interna
instruktionerna gallande
personuppgiftsincidenter saknas.

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020



38

EY

Building a better
working world

Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873

Jakobsbergsgatan 24

Information
till
registrerade

Vid insamling av personuppgifter, lamnas
utforlig information till den registrerade
om hur personuppgifterna kommer
anvandas.

Nar samtycke anvands fér insamling av
personuppgifter anvands blanketter vars
utformning forutsatter att individernas
samtycke bygger pa en aktiv handling
och ar distinkt, tydligt och inte ihopblandat
med andra samtycken.

Forvaltningen har daremot inte tydliga
rutiner géllande hur de registrerade kan
ta tillbaka sina samtycken. Dartill har
forvaltningen ingen arbetsmetod for att i
efterhand visa att samtycke samlats in
fran de registrerade.

Dataskyddskoordinator &r ansvarig for att
kommunicera med de registrerade kring
hur verksamhetens hantering av
personuppgifter kommer forédndras
framover, om sddana forandringar
planeras.

Vid stérre personuppgiftsincidenter géller
kommunens vanliga rutiner for
kommunikationshantering.

En skriftlig rutin som de
registrerade kan anvénda sig av for
att ta kunna ta tillbaka sina
samtycken saknas.

Forvaltningen har inte sékerstallt att
det i efterhand gar att visa att
samtycke har samlats in fran de
registrerade
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39

EY

Building a better
working world

Ernst & Young AB Tel: +46 (0) 8-5205 90 00

Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com
Besoksadress: Org nr 556053-5873

Jakobsbergsgatan 24

Begaran fran
registrerade

Det finns en tydlig kontaktvag via en
mejladress dar registrerade kan framféra
forfragningar och klagomal.
Personuppgiftsregister skickas till
folkbokféringsadress eller som ett
rekommenderat brev till den registrerade.

Det finns rutiner for hantering av
forfragningar gallande felaktiga, inte
langre behdvande, eller radering av
personuppgifter, men de &r inte utforligt
dokumenterade.

Verksamheten ar osaker pd om man kan
skicka personuppgifter till en registrerad
eller en ny leverantor i s&

kallat "maskinlasbart format”. Man har
inte heller ett sakert system dar
anvandaren kan logga in och ta del av
sina personuppgifter som denne har
begart.

Vidare har férvaltningen inte inventerat
mojligheten att radera personuppgifter i
de system dar detta &r tillampligt om en
giltig begaran om ratten att bli bortglomd”
inkommer. | vissa system ska det g4 att
inaktivera personuppgifter. Observera att
fér en kommunal forvaltning &r det kraftigt
begransat vilka personuppgifter som kan
bli bortglémda, da en kommun i manga
fall ar skyldig att behalla dem.

Det saknas mdjlighet att fa
personuppgifter utlamnade i
elektroniskt format.

Det finns ingen rutin for att félja
dataskyddsforordningens krav om
en giltig begaran om “rétt att bli
bortglémd” inkommer.

Profilering

Utbildningsforvaltningen har inget behov
av att utféra profilering da automatiserad
behandling inte anvands inom de
kommunala verksamheterna.

N/A
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4.2. Overgripande rekommendationer

Da flertalet iakttagelser har identifierats inom olika delar av ramverket, har EY valt att
presentera sex dvergripande rekommendationer och forslag pa atgarder for de framsta
riskerna inom férvaltningens dataskydd och informationssékerhetsarbete.

Kontroll

Detta omrade utforskar om verksamheten har nagon plan for att granska att hanteringen av
personuppgifter sker enligt krav. EY rekommenderar att forvaltningen genomfér regelbundna
granskningar for att identifiera riskomraden eller potentiella brister, sa att de kan hanteras
och atgardas pa lampligt satt. Genom denna granskning kan man sakerstélla att
verksamhetens rutiner, for hur intern rapportering till ledning samt extern rapportering till
Datainspektionen sker rérande hur verksamheten, lever upp till lagkraven. Man bor &ven
faststélla ett rapporteringskrav géallande frekvens och innehall som rapporteringen ska utga
fran for att sékerstalla att uppfoljning av dataskyddsforordningen utfors och kommuniceras till
ledningen.

Riskhantering

Riskhantering syftar till att utvardera hur verksamheten identifierar och minskar
integritetsrisker i sin verksamhet och i sina IT-system. Forvaltningen rekommenderas att ta
fram en metod och rutin for att beddma risker kopplade till sin personuppgiftshantering vid
aterkommande intervaller. Utformningen av informationsskydd for respektive integritetsrisk
bor baseras pa resultatet fran denna analys. | dagslaget saknar forvaltningen rutiner samt en
ansvarsfordelning som sakerstaller att konsekvensbedomningar utfors och att man soker rad
fran Datainspektionen i de fallen dar bedomningar visar hoga risker ur integritetssynpunkten.
EY rekommenderar att konsekvensbeddmning gors vid regelbundna intervaller for att
sakerstalla att man minimerar nya eller férandrade risker.

Behandling av personuppgifter

For att sakerstalla att personuppgifter endast behandlas for de andamal som de samlades in
fér och sedan anonymiseras, raderas eller gallras inom rétt tidsram, bér man implementera
en rutin for att granska efterlevnaden av de policys och rutiner fér dokumenthantering och
datalagring som framtagits for att forhindra att detta sker. For att skydda tillgang till
personuppagifter i sina IT-system ytterligare boér forvaltningen utfora interna kontroller, tester
eller uppfdljning av de tekniska dataskyddsatgarderna och behorighetsstrukturerna som har
implementerats.

Val av skyddsatgarder

Forvaltningen rekommenderas att genomfora klassificeringen av strukturerad saval som for
ostrukturerad information avseende alla personuppgifter som verksamheten hanterar for att
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forsakra att information hanteras i enlighet med de krav som dataskyddsforordningen stéller.
EY rekommenderar att bolaget anvander en framtagen modell, som exempelvis SKR:s
KLASSA sasom paborjat, for att vardera informationen i verksamhetssystem och ta fram

handlingsplaner som identifierar en del av de atgarder som behdver vidtas for att skydda
information.

Leverantorsrelationer

Utbildningsforvaltningen rekommenderas att ta fram en rutin for att granska att
personuppgiftsbitraden agerar enligt personuppgiftshitradesavtalet och
dataskyddsforordningens krav bade vid avtalsskrivande och 6ver tid. Forvaltningen kan
exempelvis anvanda SKR:s checklista vid upprattandet av personbitrddesavtalen som
underlag for denna granskning. Dartill bor en rutin for regelbunden granskning av att samtliga
personuppgiftsbitraden efterlever dataskyddsforordningen 6ver tid framtas.

Begaran fran registrerade

EY rekommenderar att forvaltningen inventerar ifall man kan skicka personuppgifter till en
registrerad eller en ny leverantor i sa kallat "maskinlasbart format” inom en manad efter en
sadan begéaran. Om inte, rekommenderas forvaltningen att se till att detta blir majligt for att
kunna leva upp till kravet pa dataportabilitet. Enligt Datainspektionen ska de registrerade fa
sitt registerutdrag tillhandahallet i elektronisk form ifall begaran lamnats i denna form.
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5. Slutsatser

Syftet med granskningen har varit att genomféra en évergripande kartlaggning av huruvida
Haninge kommun har tillsett att arbetet kring personuppgiftshantering i
utbildningsforvaltningen, Haninge Bostader AB och Tornberget Fastighets AB ar i enlighet
med dataskyddsférordningen. Forvaltningen och bolagen beddéms i relation till andra
offentliga organisationer av liknande storlek i forhallande till antal anstéallda, 6vergripande
verksamhet samt karaktéar och mangd av sin personuppgiftshantering.

Haninge Bostéder: 2,25 av 5,00
2,25 ar en forhallandevis 1dg mognadsgrad for ett bostadsbolag, givet bolagets storlek och
forhallandevis stora mangd personuppgifter.

Tornberget: 2,59 av 5,00
Mognadsgraden 2,59 &r i stort i linje med vad som kan forvéntas av ett litet fastighetsbolag
med f& personuppgifter.

Utbilningsférvaltningen:2,62 av 5,00

2,62 ar en genomsnittlig mognadsgrad for en kommunal férvaltning. Detta innebar dock att
man har en bit kvar for att na upp till en nivd som rekommenderas av EY, givet den stora
mangd personuppgifter och kénsliga personuppgifter som hanteras inom forvaltningen.

Over lag bedéms mognadsgraden for de tre enskilda verksamheterna vara hégst inom
organisation och ansvar da man har ett gemensamt dataskyddsombud och liknande
ansvarsstruktur. Information till registrerade hade aven en relativt hbg mognadsgrad i alla
verksamheter. Samtliga verksamheter har en ldg mognadsgrad inom kontroll da en faststalld
granskningsplan fran ledningsniva saknas. Vidare bedomdes alla verksamheter ha relativt
ldga mognadsgrader inom riskhantering, val av skyddsatgarder och leverantorsrelationer.

Det ar daremot tydligt att forvaltningen och bolagen lagt ner ett ambitidst arbete och
engagemang for personuppgiftsfragor och dataskyddsforordningen. De granskade
verksamheternas dataskyddssamordnare tillsammans med andra nyckelpersoner har arbetat
malinriktat med att framta rutiner och visar pa en medvetenhet kring sin
personuppgiftshantering. Kommunens gemensamma dataskyddsombud har &ven framtagit
en granskningsplan fér 2020 fér samtliga namnder, férvaltningar och bolag i kommunen,
vilket kommer 6ka mognadsgraden i samtliga verksamheter da regelbunden granskning,
uppfoljning och utveckling av rutiner kravs for att uppna en mognadsgrad éver 3,00 inom
respektive omrade.

Gemensamt for de tre granskade enheterna &r att den storsta och viktigaste
forbattringspunkter ligger i att analysera vilka brister och forbattringspunkter som finns i
personuppgiftshanteringen och darefter baserat pa detta ta fram strukturerade planer for att
sakerhetsstalla att man uppfyller relevanta krav pa hantering av personlig information inom i
stort sett samtliga understkta omraden. Den begransade uppfoljningen av verksamheternas
informationssakerhetsarbete medfdr risken att forvaltningens och bolagens dagliga
informationshantering avviker fran sattet som rutinerna anvisar och man tror att arbetet
bedrivs pa. Kommunen bor arbeta proaktivt med riskhantering, konsekvensbedémning och
informationsklassning samt uppréatta rutiner for granskning av efterlevnad for att minska
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risker for integritetsincidenter och ogiltig behandling av personuppgifter inom sina
verksamheter saval som hos leverantorer.

EY rekommenderar &ven att kommunstyrelsen faststaller ett rapporteringskrav gallande
frekvens och innehall som rapporteringen till styrelse ska utga fran for att sakerstalla att
uppfoljning av dataskyddsférordningen dokumenteras och rapporteras till ledningsniva. Utan
detta bedomer EY att det kommer bli svart att skapa tillfredsstallande forutsattningar for att

bedriva ett andamalsenligt arbete med personuppgiftshantering pa bade kort och lang sikt
inom kommunen.

Stockholm den 10 mars 2020

Helena Toérngvist, Partner, EY
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6. Bilaga 1: Forteckning over intervjuade
funktioner

6.1. Haninge Bostader AB

VD
Verksamhetsutvecklare och dataskyddssamordnare
Dataskyddsombud

6.2. Tornberget Fastighetsforvaltnings AB

Dataskyddssamordnare
Registrator

Fd. Ekonomichef och IT-ansvarig
HR-konsult

Dataskyddsombud

6.3. Utbildningsforvaltningen

Dataskyddsombud

Kanslichef

Forvaltningsledare IT-verksamhet
Dataskyddskoordinator
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7. Bilaga 2: Dokumentforteckning

7.1. Haninge Bostader AB

Dokumenthanteringsplan, 2019

Handbok hantering av personuppgifter i enlighet med GDPR, 2018
Konsekvensanalysmall, 2019

Draft-it rapport, 2020

Dataskyddsombudets GDPR rapport for Haninge Bostader, 2019
Riktlinjer gallande informationssakerhet, 2018

IT-Riktlinjer, 2013

7.2. Tornberget Fastighetsférvaltnings AB

Dataskyddsombudets GDPR rapport for Tornberget, 2019

Att tanka pa gallande skyddade personuppgifter, 2019
E-posthantering, 2019

Incidenthantering register, 2019

Process for personuppgiftsincidenthantering, 2019
Personuppgiftsincidentrapporthantering, 2019

Incidenthantering rapporterade incidenter, 2020
Tornbergetsriktlinjer for hantering av externa personuppgifter, 2018
Tornbergetsriktlinjer for hantering av interna personuppgifter, 2018
Introduktionschecklista for nyanstallda, 2019

Extern kommunikationsplan, 2019

Intern kommunikationsplan, 2019

Registerforfragan — information om utdrag enligt artikel 15 i Dataskyddsférordningen,
2020

Registerforfragan mall, 2018

Svarsmall registerforfragan utdrag enligt artikel 15 i Dataskyddsforordningen, 2018
Register 6ver registerforfragningar, 2018

Hantering av registerforfragan process, 2018

Riskbeddomningsmall for konsekvensanalys, 2018

Modellavtal fér samtyckte av bilder, 2019

Modellavtal fér samtyckte av bilder mall, 2018

Samtycke om anvandning av bild, 2019

Samtycke om anvandning av bildmall, 2018
Personuppgiftshantering enligt GDPR intranat, 2019

GDPR utbildning fér anstéllda, 2018

Informationssékerhetspolicy for Haninge kommun, 2016

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020



46

Ernst & Young AB
Box 7850
103 99 Stockholm

Besoksadress:
Jakobsbergsgatan 24

Building a better
worKing woria

7.3. Utbildningsférvaltningen

Personuppgiftbitradesavtal féljebrev, 2018

Guide lagring av information, 2019
Rutiner/tillvagagangsatt personuppgiftsbehandling, 2019
Riktlinje anskaffning av IT-stdd, 2019

Information fran system/registerforfragan mall, 2020
Forsattsblad Personuppgiftsutdrag, 2019

Lathund incidentrapportering, 2018

Riktlinjer for behandling av personuppgifter, 2018
Personuppgiftshitradesavtal mall, 2018

Rutin for registerutdrag, 2019

Tel: +46 (0) 8-5205 90 00
Fax: +00 123 4567 8901
ey.com

Org nr 556053-5873

Sa behandlar vi personuppgifter inom gymnasiesar- och gymnasieskolan, 2018

Séa behandlar vi personuppgifter inom forskoleklass, grundsér- och grundskola, 2018
Sa behandlar vi personuppgifter inom forskolan och fritidshemmet, 2018

Séa behandlar vi personuppgifter inom kommunal vuxenutbildning, 2018

Mall information till registrerad, 2018

Dataskyddsombudets GDPR rapport for Utbildningsforvaltningen, 2019

Checklista for behandling av personuppgifter, 2018
Incidenthantering register, 2019
Informationsséakerhetspolicy for Haninge kommun, 2016
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8. Bilaga 3: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller &ndring, atervinning, inhamtande,
anvandning, utlamnande genom 6versandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller samkérning, blockering, utplaning eller forstéring.

Dataskyddsombud: Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som géller enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler foljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goéras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och samarbeta
med denna.

EU/EES: EU star for den Europeiska unionen och EES for Europeiska ekonomiska
samarbetsomradet. | EU ingar féljande lander Belgien, Bulgarien, Cypern, Danmark, Estland,
Finland, Frankrike, Forenade Kungariket, Grekland, Irland, Italien, Lettland, Litauen,
Luxemburg, Malta, Nederlanderna, Polen, Portugal, Ruméanien, Slovakien, Slovenien,
Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingér utbver landerna i EU
aven Island, Liechtenstein och Norge.

Férhandssamrad: Om man vid en konsekvensbedomning bedomer att behandlingen skulle
leda till en hdg risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken
maste man samrada med Datainspektionen.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillganglighet.

Informationssakerhet: Beror i huvudsak sakerhetsfragor som beror information, oberoende
av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kansliga
personuppgifter, maste man bedéma konsekvenserna for de registrerade
(konsekvensbeddmning).

Kéanslig personuppgift: Exempel pa kansliga personuppgifter ar ras och etniskt ursprung,
politisk asikt, religios eller filosofisk Gvertygelse, biometriska och genetiska data,
medlemskap i fackforening, halsa eller uppgifter om fysisk persons sexualliv eller sexuell
lAggning.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa

Granskning av Haninge kommuns efterlevnad av Dataskyddsférordningen mars 2020



48

Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

BesoOksadress: Org nr 556053-5873
Jakobsbergsgatan 24

Building a better
working world

personuppgifter ar namn, personnummer, telefonnummer, bank- och kontouppgifter, IP-
adress, forsdkringsnummer m.m.

Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer andamalen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitrade: Med personuppgiftsbitrdde avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat séatt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapporten gors ingen skillnad pa om dokumentationen &r antagen pa politisk eller
tjanstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att beddma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvands. De kompletterande uppgifterna ska forvaras separat och vara foremal for
tekniska och organisatoriska atgarder som sakerstéller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Tillsynsmyndighet: En oberoende offentlig myndighet som &r utsedd av en medlemsstat. |
Sverige ar Datainspektionen tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte & medlem i EU eller EES. En
overforing till tredje land ar nér personuppgifter som behandlas i ett EU- eller EES-land gors
tillgangliga i ett land utanfor EU/EES-omradet. Exempelvis nar personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppgifter skickas via
e-post. Personuppgifter far foras 6ver endast om det finns en adekvat skyddsniva i
mottagarlandet eller om det finns sarskilda garantier for att uppgifterna och de registrerades
rattigheter skyddas.
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Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personuppgiftsansvarige,
personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar ar behériga att behandla personuppgifterna.
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