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Sammanfattning

EY har pad uppdrag av de fértroendevalda revisorerna féljt upp tva av de fordjupade
granskningar som genomférdes i Haninge kommun under revisionsaren 2022 och 2023.
De tva férdjupade granskningarna avser "Granskning av kommunens cybersdkerhet”, samt
"Granskning av kommunstyrelsens rutiner for sdkerhet i IT-infrastruktur”. Granskningen
av kommunens cybersakerhet har delvis foljts upp inom ramen for den tidigare
uppféljande granskningen 2024.

Sammanfattningsvis beddms kommunstyrelsen i huvudsak ha atgardat de
rekommendationer som l[dmnades i tidigare granskningar. Vi noterar att en
omorganisation har skett sedan granskningarna genomférdes och att flera atgarder har
vidtagits med utgangspunkt fran Idmnade rekommendationer. Pagaende utvecklingsarbete
beddms ge forutsattningar for att atgérda rekommendationerna som beddéms vara delvis
atgardade.

| tabellen nedan redovisas en sammanstallning av uppféljningen med angivelse av
huruvida tillrackliga atgarder vidtagits till foljd av Iamnade rekommendationer.

) Antal Atgérdad
Granskning . .
rekommendationer NE Delvis
Granskrnng av kommunens 91 5 4 )
cybersdkerhet (2022)
Granskning av kommunstyrelsens
rutiner for sdkerhet i IT-infrastruktur 3 2 1 -
(2023)
TOTALT 12 7 5 -

Vi bedémer att atgarder har vidtagits med anledning av tidigare incidenter, sa som till
exempel incidenter rérande den externa leverantdren Miljédata. Miljédata har inte
upptéackt att information fran Haninge kommun har lackt, men kommunen har vidtagit
flera dtgarder. Detta inkluderar att kommunen har isolerat funktioner till Miljodatas olika
system, gjort anmalningar till Integritetsskyddsmyndigheten (IMY) och Myndigheten for
civilt forsvar (MCF)?. Kommunen deltar dven i flera forum i larosyfte.

Av protokollgranskningen framgar att det inte har skett ndgon sarskild aterrapportering av
vidtagna atgarder kopplat till granskningarna till kommunstyrelsen. Daremot framgar det
att kommunstyrelsen fatt del av d&renden som avser forbattringar i linje med lamnade
rekommendationer.

I Inom ramen for den uppfdljande granskningen 2024 féljdes rekommendation 1-3 upp.
Sammantaget bedémdes tva av revisionens tre rekommendationer ha beaktats och atgardats fullt
ut, och en rekommendation hade delvis atgardats. | denna granskning f6ljs den rekommendation
som bedémdes som delvis uppfylld upp, utdver évriga sex reckommendationer.

2 Fran den 1 januari 2026 &r Myndigheten for samhéllsskydd och beredskap, MSB, Myndigheten for
civilt férsvar.



1. Inledning

1.1 Bakgrund

En viktig del i revisionens arbete ar att f6lja upp granskningar fran tidigare ar i syfte att
beddma genomslag for de férbattringsforslag och rekommendationer revisionen lamnat.
Kommunrevisionen har utifran sin risk- och vasentlighetsanalys for revisionsaret 2025
darfor beslutat att genomfdéra en uppfdljning av féljande granskningar:

Granskning av kommunens cybersdkerhet (genomférdes 2022)
Granskning av kommunstyrelsens rutiner for sakerhet i IT-infrastruktur
(genomférdes 2023)

| dessa granskningar noterades brister i kommunstyrelsens styrning, arbetssatt och
interna kontroll.

Granskningen av kommunens arbete for cybersédkerhet visade pa tydliga brister i
kommunens mognadsgrad, i jamfoérelse med andra kommuner, framst nar det galler
riktlinjer och processbeskrivningar for informationssdkerhetsarbetet samt en utférlig roll-
och ansvarsbeskrivning. Dartill saknades processer for uppfoljning/kontroll och
kontinuerlig rapportering till kommunstyrelsen avseende hur cybersdkerhetsarbetet
fortl6per. Flera rekommendationer avlamnades inom ramen fér granskningen.

Vad gaéller granskningen av kommunens IT-infrastruktur var den samlade bedémningen att
kommunstyrelsen inte i tillrdcklig utstrackning sakerstallt en andamalsenlighet for de
granskade omradena. Kommunstyrelsen hade inte sdkerstallt att relevanta styrdokument
for vardera granskat omrade fanns framtaget. Darutéver saknades tydliga och
dokumenterade riktlinjer fér vissa omraden. Dartill hade kommunstyrelsen inte sakerstallt
uppfdljning och efterlevnad av kommunens riktlinjer.

1.2 Syfte och revisionsfragor

Syftet med den uppfdljande granskningen &r att bedéma de atgarder som
kommunstyrelsen vidtagit utifran revisionens tidigare rekommendationer.

| den uppféljande granskningen besvaras féljande revisionsfragor for respektive
granskningsrapport:

Har kommunstyrelsen behandlat granskningarna pa namndsméte?

Har kommunstyrelsen givit férvaltningen i uppdrag att vidta atgarder med
utgangspunkt fran revisionens granskningar?

Har andamalsenliga atgarder vidtagits med utgangspunkt fran [dmnade
rekommendationer?

Ar vidtagna atgarder i linje med de svar kommunstyrelsen ldmnade till
kommunrevisionen i samband med granskningen?

Har atgarder vidtagits med anledning av tidigare incidenter, sa som till exempel
Miljodata?

Har atgarderna foljts upp och aterrapporterats till kommunstyrelsen?

1.3 Avgransning

Den uppféljande granskningen avser kommunstyrelsen. Granskningen avgransas i tid till
perioden fran det att respektive granskning avliamnades till kommunstyrelsen, till
avrapportering av denna granskning januari 2026.



1.4 Metod och genomférande

Granskningen har genomfoérts genom dokumentstudier, samt kompletterande intervjuer.
Inhdmtande av skriftliga svar fran kommunstyrelseférvaltningen har dven begarts in.

Utdver var interna kvalitetssakring far samtliga intervjuade mojlighet att sakgranska
rapportutkastet. Detta for att sdkerstalla att revisionsrapporten bygger pa korrekta fakta
och uttalanden. Samtliga intervjuade funktioner och granskade underlag framgar av
kallférteckningen.



2. Kommunstyrelsens behandling av tidigare granskningar

Av granskning av protokoll fran kommunstyrelsens sammantraden fran december 2022
till december 2025 framgar att kommunstyrelsen har behandlat en av de tva
granskningarna vid sammantrade. Granskningen av kommunens arbete med
cybersdkerhet behandlades vid sammantrdde den 15 maj 20233. Av protokollen framgar
att kommunstyrelsen har beslutat att kommunstyrelseférvaltningens tjansteskrivelse
godkanns som kommunstyrelsens svar pa revisionsskrivelsen.

Vad galler granskning av kommunstyrelsens rutiner for sakerhet i IT-infrastruktur har
denna inte behandlats vid sammantrade. Vi har fatt det forklarat att detta inte har skett
med anledning av att rapporten belagts med sekretess. Vi har inom ramen fér
granskningen inte kunnat styrka om behandling av rapporten har skett muntligen eller
genom annat férfarande.

Av protokollgranskningen framgar att det inte har skett ndgon sarskild aterrapportering av
vidtagna atgarder kopplat till granskningarna till kommunstyrelsen. Daremot framgar det
att kommunstyrelsen fatt del av drenden som avser forbattringar i linje med ldmnade
rekommendationer. Av protokoll framgar exempelvis att nya styrdokument inom omradet
eller revideringar av befintliga har gjorts under perioden. Detta inkluderar policy fér
sakerhet och beredskap, riktlinjer for sakerhetsskydd, informationssdakerhetspolicy,
reglemente for internkontroll, samt kommunstyrelsens delegationsordning dar ett nytt
kapitel om sékerhetsskydd inférs. Fran protokollgranskningen gérs dven dvriga noteringar
att aterrapportering till kommunstyrelsen har skett gallande uppféljning av
beredskapsarbete, samt internkontroll inom ramen fér verksamhetsuppféljningen.

3§ 92 Svar pa revisionsrapport 7 2022 Granskning av kommunens cybersdkerhetsarbete



3. Atgéarder utifrdn granskning av kommunens arbete med
cybersakerhet

3.1 Sammanfattning av tidigare granskning

Granskningen av kommunens arbete med cybersdkerhet genomfordes fran juni till
december 2022. Syftet var att identifiera om det fanns brister i kommunens interna
kontroll avseende cybersdkerhet. Revisorernas sammanfattande bedémning var att
Haninge kommuns arbete med cybersékerhet delvis var &ndamalsenligt.

| granskningen konstaterades att Haninge kommun hade en genomsnittlig mognadsgrad
pa 2,60. Motsvarande offentliga organisationer av likande storlek och karaktar hade ett
genomsnitt pa 2,52. Granskningsresultatet indikerade att kommunens mognadsgrad var
hogst inom omradet personuppgiftstyrning. Kommunens ldgsta mognadsgrad var inom
omradet strategi och rutiner. Med hanvisning till den stora mangden personuppgifter och
andel personuppgifter av kanslig karaktar som hanteras inom Haninge kommun var
beddmningen att kommunens mognadsgrad ar klar l[dgre an vad EY rekommenderar fér en
kommun likt Haninge.

Det fanns ett implementerat ledningssystem for informationssdkerhet samt flertalet
overgripande styrdokument, daribland sakerhetsprogram som inkluderar
informationssakerhet, digitaliseringspolicy samt riktlinjer fér GDPR. Det konstaterades att
riktlinjer och processbeskrivning for informationssdkerhetsarbetet samt en utférlig roll-
och ansvarsbeskrivning saknades. Granskningen visade dven att det saknades processer
for uppfoljning/kontroll och kontinuerlig rapportering till kommunstyrelse avseende hur
cybersakerhetsarbetet fortléper. Det fanns dven ett behov av en utpekad samordnare for
informationssdkerhet och dokumentation som beskrivning kommunens hantering av
informationssakerhetsincidenter.

Utifran identifierade férbattringsomraden lamnades totalt nio rekommendationer till
kommunstyrelsen. Vi noterar att formuleringen av rekommendationerna varierar lite
mellan granskningsrapporten och revisionsskrivelsen, dar de ar mer utforliga i
granskningsrapporten, men har samma innebdrd. Framst rekommenderade EY att
kommunstyrelsen i Haninge kommun skulle tillse att:

1. Ensamordnare rekryteras med informationssédkerhet som sitt huvudsakliga
ansvarsomrade for att sdkerstélla att informationssakerhetsfunktionen ar
tillrackligt bemannad med kompetent personal.

2. Direktivet for informationssdkerhet fardigstalls och beslutas for att sakerstalla att
den dvergripande malbilden och ansvarsférdelningen med informationssakerhet
formaliseras och trader i kraft.

3. Riktlinjer for informationssakerhet som kompletterar direktivet for
informationssdkerhet uppréttas och beslutas. Riktlinjerna bér konkretisera
processer och rutiner for att leva upp till malbilden som beskrivs i direktivet for
informationssakerhet.

4. En riktlinje for hantering av informationssakerhetsincidenter upprattas och
beslutas for att formalisera arbetsmetoder och sdkerstélla att anstallda inom
kommunen fdljer en enhetlig process som ar andamalsenlig.

5. En &ndamalsenlig kontinuitetsplan finns pa plats foér samtliga kommunens
verksamheter. Kommunstyrelsen bor dven tillse att en process upprattas som
regelbundet sdkerstaller att kontinuitetsplanerna forblir riktiga och aktuella dver
tid.



Darefter rekommenderade EY dven att kommunstyrelsen i Haninge kommun skulle tillse
att:

6. En utbildningsplan fér cybersdkerhet upprattas och beslutas. Utbildningsplanen bor
innehalla obligatoriska och regelbundna utbildningar for samtliga anstallda som
hanterar kommunens information och deltagande bor féljas upp for att sakerstélla
att samtliga berdrda anstdllda har genomfoért utbildningarna.

7. En formaliserad internkontrollplan upprattas, beslutas och implementeras for att
granska och sakerstalla att policy och riktlinjer avseende cybersdkerhet efterlevs i
praktiken. Interkontrollplanen bor dven inkludera uppfdljning av GDPR fran centralt
hall som inte forlitar sig pa att kommunens ndmnder granskar sitt eget
personuppgiftsarbete.

8. Formaliserade rapporteringskrav kring cybersakerhet upprattas, beslutas och
implementeras for att sakerstdlla kontinuerlig rapportering till kommunstyrelsen
avseende hur cybersdkerhetsarbetet fortldper. Den kontinuerliga rapporteringen
tilldter kommunstyrelsen att identifiera gap och kontrollera efterlevnad av policy
och riktlinjer avseende cybersadkerhet.

9. En kommunikationsplan uppréttas, beslutas och implementeras som innebar att
anstallda aktivt nas av policy och riktlinjer avseende cybersakerhet.
Kommunikationsplanen syftar till att sdakerstélla att anstallda som hanterar
kommunens information har kdannedom om kommunens policy och riktlinjer
avseende cybersadkerhet.

Inom ramen fér den uppféljande granskningen 2024 féljdes rekommendation 1-3 upp.
Sammantaget bedémdes tva av revisionens tre rekommendationer ha beaktats och
atgardats fullt ut, och en rekommendation hade delvis atgardats.* | denna granskning foljs
den rekommendation som bedémdes vara delvis uppfylld upp, utdver évriga sex
rekommendationer.

3.1.1 Rekommendationer som bedémdes vara atgardade i den uppfdljande
granskningen 2024

Foljande rekommendationer beddmdes vara atgardade i den uppféljande granskningen
2024. Dessa foljs inte upp i denna granskning, men beskrivs nedan.

Rekommendation 1: En samordnare rekryteras med informationssdkerhet som sitt
huvudsakliga ansvarsomrade for att sdkerstélla att informationssékerhetsfunktionen &ar
tillrackligt bemannad med kompetent personal.

Bedémning i Rekommendationen bedémdes ha atgardats fullt ut. En
uppféljande informationssdkerhetssamordnare anstélldes pa
granskning 2024 kommunstyrelseférvaltningen i januari 2024. Samordnaren hade

tidigare erfarenhet av motsvarade arbetsuppgifter i andra
offentliga organisationer och kommunstyrelseférvaltningen
bedémde att bemanningen var tillracklig.®

4 Rekommendation 3: Riktlinjer fér informationssakerhet som kompletterar direktivet fér
informationssdkerhet upprattas och beslutas. Riktlinjerna bor konkretisera processer och rutiner
for att leva upp till malbilden som beskrivs i direktivet fér informationssédkerhet.

5 Vinoterar att vid intervju ndmndes att en ny informationssdkerhetssamordnare &r under
rekrytering.



Rekommendation 2: Direktivet for informationssakerhet fardigstalls och beslutas for att
sakerstélla att den dvergripande malbilden och ansvarsférdelningen med
informationssakerhet formaliseras och trader i kraft.

Bed6émning i Rekommendationen beddmdes ha atgardats fullt ut.
uppféljande Kommunfullmadktige beslutade den 20 maj 2024 om policy for
granskning 2024 sékerhet och beredskap, samt igangsattningsbeslut for

tillkommande styrdokument. Policyn reglerar inriktning, principer
och ansvarsfordelning fér Haninge kommuns arbete inom
sdkerhet. Detta omfattar informationssdakerhet, internt skydd,
sdkerhetsskydd samt beredskap (krisberedskap och civilt
forsvar).

3.2 Uppféljning av vidtagna atgarder per november 2025

Nedan féljer iakttagelser fér rekommendationerna som kvarstod i uppféljningen 2025.

3.2.1 lakttagelser
Styrningen har starkts genom styrdokument och tydligare ansvarsférdelning

Av intervju framgar att det har skett en omfattande organisationsférandring sedan den
tidigare granskningen genomfdérdes och att IT-enheten numera ar sorterad inom en annan
avdelning, utvecklingsavdelningen inom kommunstyrelseférvaltningen. En IT-chef har
rekryterats som leder enheten. En ny funktion, IT-sdkerhetsspecialist, har dven
rekryterats till enheten som ar tillgénglig fér alla kommunens férvaltningar.

| kommunstyrelseférvaltningens svar till den uppféljande granskningen 2025 framgar att
en rutin for informationssakerhet beslutades av kommundirektéren den 20 december
2023. Rutinen ar styrande fér kommunens praktiska informationshantering. Rutinen ska
tilldmpas av alla forvaltningar i kommunen, samt kommunens heldgda bolag dar bolagen
anvander sig av kommunens gemensamma informationstillgangar.

Vi har tagit del av rutinen som beskriver ansvar och roller, sdkerhetsrelaterad kunskap och
informationstillgangar, informationssakerhet vid rekrytering, anstallining och avslut av
tjanst, fysiskt skydd av informationstillgangar, atkomst till och lagring av information,
driftsakerhet, hantering av incidenter, samt uppféljning. Kommunstyrelseférvaltningen
ansvarar for att rutinen revideras senast under forsta aret i varje mandatperiod, men dven
vid st6rre forandringar eller tillkommande myndighetskrav som patagligt paverkar
kommunens informationssakerhetsarbete. Kommunstyrelseférvaltningen foljer arligen
upp informationssakerhetsarbetet enligt rutinen.

Kommunicering och férankring av rutiner

En kommunikationsplan har inte upprattats. Dock férankras policys och riktlinjer bland
medarbetare genom utbildningar. | kommunstyrelseférvaltningens svar framgar att
forankring och kdnnedom om befintliga policys och riktlinjer bland medarbetare sdkerstalls
genom utbildningar, samt det arbete som gérs inom ramen fér kommunens
systemfdrvaltningsmodell. Vi har inom ramen fér granskningen kunnat bekréafta detta
arbetssatt genom rutiner och underlag gallande utbildningar.

Det finns en upprattad internkontrollplan med relevanta risker

Vi har tagit del av kommunstyrelsens internkontrollplan fér 2025. Internkontrollplanen
inkluderar féljande risker med baring pa granskningsomradet:



Efterlevnad av lagar, foreskrifter och riktlinjer: Bristande kompetens kring
informationssakerhet kan leda till att kanslig/vardefull information sprids till
obehdoriga och/eller forvanskas eller andras.
Verksamhetskontroll:
o Bristande IT-sékerhet kan leda till att kdnslig/vardefull information sprids till
obehdoriga och/eller forvanskas eller andras.
o Bristande kunskap kring rapportering av incidenter, som sker i natverk och
informationssystem, kan leda till att incidenter dterkommer samt att de inte
rapporteras in till ratt tillsynsmyndighet.

Internkontrollplanen foljs upp inom ramen fér kommunens system fér uppfdéljning av
verksamhet och ekonomi.

Vi noterar dven att sedan granskningen genomférdes 2022 har flera risker inom IT-
sakerhet inkluderats i internkontrollplanerna (se avsnitt 6 for ytterligare information). Risk
kring personuppgiftsbehandling enligt GDPR har ingatt i internkontrollplanerna 2022 och
2023, risk for gallring av data i koncerngemensamma verksamhetssystem 2023, samt
risker inom IT-sdkerhet 2024.

Rutiner f6r hantering av incidenter har starkts

| kommunstyrelseférvaltningens svar framgar att det finns en riktlinje, Haninge kommuns
IT-handbok - Anvisningar om hur du hanterar din IT- och telefoniutrustning, pa intranatet
HINT. Vi har tagit del av riktlinjen och dar framgar ett avsnitt om rapportering av
sakerhetsincidenter. Riktlinjen upprattades den 1 februari 2024 av IT-enheten och
reviderades senast den 5 november 2024.

IT-enheten har en mall och process fér incidenthanteringsprocess och utsedd Incident
Manager (IM) samt Major Incident Manager (MIM). Riktlinjen beskrivs férankras I6pande
inom ramen for kommunens systemférvaltningsmodell dér klassning av system ingar.
Systemforvaltarmoten halls till systemforvaltare i alla verksamheter inom kommunen for
att praktiskt ldra ut incidenthantering. Motena halls av IT-enheten varannan manad och
individuella moten sker dven vid behov. Av intervju framgar att férvaltningen ser dver
frekvensen for motena.

Det pagar arbete med att sédkerstélla &ndamalsenliga kontinuitetsplaner

| kommunstyrelseférvaltningens svar framgar att en kontinuitetsplan &r en av flera
atgarder som kontinuitetshantering kan resultera i. En ny enhet pa
kommunstyrelseférvaltningen, krisberedskap och civilt forsvar, bildades under varen
2025. Enheten ansvarar for att administrativa processer upprdattas som regelbundet
sakerstaller att kontinuitetsplanerna férblir riktiga och aktuella 6ver tid. Enheten kommer
under det fjarde kvartalet 2025 att paborja arbetet med en gemensam process. Arbetet
berdknas vara fardigt senast under varen 2026.

Informationssdkerhetskollen, dar framtagande av kontinuitetsplanering ingar, &r
genomford fér samtliga verksamheter.

Utbildningsinsatser genomférs men kommer att systematiseras under 2026

| rutinen for informationssakerhet ingar avsnitt som beskriver utbildningskrav.
Kommunens regelverk for informationssakerhet ska finnas tillgangligt pa intranéatet.
Anstéllda ska fa den utbildning i informationssdkerhet som kravs for att de ska kunna
utféra sina arbetsuppgifter och for att en tillfredsstallande informationssakerhetsniva
uppnas. Utbildningens omfattning ska anpassas till befattningens ansvar och
befogenheter. Detsamma galler aven nar tillfallig personal eller externa aktdrer anlitas.
Utbildning ska ske regelbundet och hallas aktuell och relevant i forhallande till &ndringar i



lagar eller andra myndighetskrav. Verksamhetsansvarig/chef ansvarar for att
medarbetarna far relevant utbildning och kommunévergripande information.

Det uppges finnas en digital informationssdkerhetsutbildning (DISA) tillganglig for samtliga
medarbetare. Forvaltningen beskriver att det finns en sammanstalining éver vilka
medarbetare som har tagit del av utbildningar inom omradet och att arbete pagar med att
implementera del 2, som ska komplettera DISA och alla medarbetare ska ga arligen. Del 2
avser |T-sdkerhetsutbildningar pa den digitala plattformen Nimblr. Detta ska
implementeras under 2026.

Pa systemférvaltningsmoten férekommer dven tema sdkerhet med syfte att hoja
medvetenheten hos medarbetare som arbetar i systemen.

Simulerade tester genomférs dven gallande kommunens medarbetares medvetenhet kring
natfiske. Av intervju framgar att tester inte har skickats ut under 2025, att dessa tidigare
enbart har genomforts sporadiskt, men fran och med 2026 arligen. Utbildning om natfiske
ska dven inga i Nimblr. Detta kommer att starka utbildningsinsatserna avseende
cybersdkerhet ytterligare, da natfiske beddms som ett patagligt hot f6r kommunen inom
detta omrade.

Uppfdljning och rapportering till kommunstyrelsen kan fortsatt starkas

Av intervju beskrivs uppfoljning till kommunstyrelsen framst ske inom ramen foér
internkontrollprocessen. Av granskning av protokoll fran kommunstyrelsens
sammantraden fran december 2022 till december 2025 framgar viss rapportering om
cybersakerhetsarbetet. Formaliserade rapporteringskrav kring cybersakerhet bedéms inte
finnas uppréattade i 6vrigt. Overgripande uppféljning till kommunstyrelsen beskrivs
ytterligare i avsnitt 6.

Vi noterar att aterrapportering av uppféljningen av atgarderna kopplade till granskningen
har skett till kommunstyrelsen.

3.3 Sammanfattande beddémning

Sammantaget beddmer vi att fem av revisionens nio rekommendationer har beaktats och
atgardats fullt ut, och fyra rekommendationer har delvis atgardats. Inom ramen for den
uppfdéljande granskningen 2024 féljdes rekommendation 1-3 upp. Sammantaget
beddmdes tva av revisionens tre rekommendationer ha beaktats och atgardats fullt ut, och
en rekommendation hade delvis dtgardats. | denna granskning fljs den rekommendation
som beddmdes som delvis uppfylld upp, utéver dévriga sex rekommendationer.

Kommunstyrelsen har beaktat revisorernas iakttagelser och rekommendationer, samt
vidtagit relevanta atgarder for sju av nio Idmnade rekommendationer. Vi ser positivt pa
det arbete som skett i kommunstyrelsen sedan granskningen genomférdes och att det
finns en ny organisation pa plats som har prioriterat utvecklingsarbetet och att utveckla
dndamalsenliga strukturer for arbetet.

Vad géller att sikerstalla en &ndamalsenlig kontinuitetsplan, samt att tillse en process som
regelbundet sdkerstaller att kontinuitetsplanerna forblir riktiga och aktuella 6ver tid kan
det kopplas till pagdende utvecklingsarbete, men vi har inte sett implementering av detta
fullt ut. Arbetet berdknas vara klart under varen 2026.

Vidare pagar utvecklingsarbete vad géller att sékerstélla IT-sdkerhetsutbildningar pa en
digital plattform (Nimblr). Var bild &r att arbetet inte &r pa plats fullt ut, men att det finns
Idngtgdende planer for implementeringen. Vi bedémer att rapportering kring
cybersakerhetsarbetet delvis sker inom ramen for internkontrollprocessen, samt till viss
del vid kommunstyrelsens sammantraden. Dock har formaliserade rapporteringskrav inte
implementerats vid denna granskning. Detta kan fortsatt starkas.



Vad galler rekommendationen gallande att en kommunikationsplan upprattas, har det inte
gjorts, men det finns ett arbete i syfte att sdkerstalla att personal aktivt nas av
information gdllande riktlinjer avseende cybersdkerhet, bland annat genom utbildningar,
samt det arbete som gérs inom ramen for kommunens systemférvaltningsmodell.

3.3.1 Bedémning av vidtagna atgéarder

Nedan framgar var beddmning kring vidtagna atgarder for vardera rekommendation.

Rekommendation 3: Riktlinjer for informationssdkerhet som kompletterar direktivet
for informationssakerhet upprattas och beslutas. Riktlinjerna bor konkretisera
processer och rutiner for att leva upp till malbilden som beskrivs i direktivet for
informationssakerhet.

Bed6émning i Rekommendationen beddmdes delvis ha atgardats.
uppféljande
granskning 2024

Var bedémning Rekommendationen beddms ha atgardats, genom att ny rutin
for informationssdakerhet har beslutats om och
implementerats.

Rekommendation 4: En riktlinje fér hantering av informationssakerhetsincidenter
upprattas och beslutas for att formalisera arbetsmetoder och sdkerstalla att anstéllda
inom kommunen fdljer en enhetlig process som ar andamalsenlig.

Var bedémning Rekommendationen beddms ha atgardats, genom riktlinje och
mall for incidenthantering som satter ramar for arbetet, samt

genom systemfdrvaltarmoéten for att sékerstalla kdannedom om
processen.

Rekommendation 5: En dandamalsenlig kontinuitetsplan finns pa plats for samtliga
kommunens verksamheter. Kommunstyrelsen bor dven tillse att en process upprattas
som regelbundet sdkerstaller att kontinuitetsplanerna forblir riktiga och aktuella 6ver
tid.

Var bedémning Rekommendationen beddms delvis ha atgardats, da
verksamheterna har egna kontinuitetsplaner, men utveckling
av en gemensam process ar under utveckling och beraknas
vara klar under varen 2026.

Rekommendation 6: En utbildningsplan fér cybersdkerhet uppréattas och beslutas.
Utbildningsplanen bér innehalla obligatoriska och regelbundna utbildningar for samtliga
anstallda som hanterar kommunens information och deltagande bér féljas upp for att
sakerstdlla att samtliga berérda anstallda har genomfért utbildningarna.

Var bedémning Rekommendationen beddms delvis ha atgardats, genom att IT-
sékerhetsutbildningar pa den digitala plattformen Nimblir
kommer att implementeras i storre skala under 2026.
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Rekommendation 7: En formaliserad internkontrollplan upprattas, beslutas och
implementeras for att granska och sakerstalla att policy och riktlinjer avseende
cybersdkerhet efterlevs i praktiken. Interkontrollplanen bdr dven inkludera uppféljning
av GDPR fran centralt hall som inte forlitar sig pa att kommunens namnder granskar sitt
eget personuppgiftsarbete.

Var bedémning Rekommendationen beddms ha atgardats, genom att risker
med baring pa informationssadkerhet har inkluderats i
internkontrollplaner sedan granskningen genomférdes 2022.

Rekommendation 8: Formaliserade rapporteringskrav kring cybersékerhet upprattas,
beslutas och implementeras for att sakerstalla kontinuerlig rapportering till
kommunstyrelsen avseende hur cybersakerhetsarbetet fortiéper. Den kontinuerliga
rapporteringen tillater kommunstyrelsen att identifiera gap och kontrollera efterlevnad
av policy och riktlinjer avseende cybersakerhet.

Var bedémning Rekommendationen beddms delvis ha atgardats. Rapportering
kring cybersdkerhetsarbetet sker till viss del inom ramen foér
internkontrollprocessen, samt till viss del vid
kommunstyrelsens sammantraden. Dock har formaliserade
rapporteringskrav inte implementerats vid den uppféljande
granskningen 2025.

Rekommendation 9: En kommunikationsplan upprattas, beslutas och implementeras
som innebdr att anstallda aktivt nas av policy och riktlinjer avseende cybersékerhet.
Kommunikationsplanen syftar till att sdkerstdlla att anstdllda som hanterar kommunens
information har kdnnedom om kommunens policy och riktlinjer avseende cybersdkerhet.

Var bedémning Rekommendationen beddms delvis ha atgardats. En
kommunikationsplan har inte upprattats. Dock forankras
policys och riktlinjer bland medarbetare genom utbildningar,
samt det arbete som gdrs inom ramen fér kommunens
systemforvaltningsmodell.
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4. Atgéarder utifrdn granskning av kommunstyrelsens rutiner for
sakerhet i IT-infrastruktur

4.1 Sammanfattning av tidigare granskning

Granskningen av kommunstyrelsens rutiner for sakerhet i IT-infrastruktur genomférdes
2023. Granskningen omfattade behdrighetshanteringen, programférandringshanteringen,
samt IT-driftshanteringen inom fyra av kommunens IT-system.

Syftet var att bedéma om kommunstyrelsen hade sékerstéallt en andamalsenlig intern
kontroll och uppféljning avseende hantering av programférandringar,
behoérighetshantering och driftrutiner fér system som ar centrala fér den finansiella
rapporteringen.

Den samlade bedémningen var att kommunstyrelsen inte i tillracklig utstrackning hade
sakerstdllt en andamalsenlig hantering av de granskade omradena.

Granskningen visade att kommunstyrelsen inte hade sdkerstéllt att relevanta
styrdokument for vart och ett av de granskade omradena har tagits fram. Det saknades
dven tydliga och dokumenterade riktlinjer for vissa omraden. Kommunen hade inte
sakerstallt uppfdljning och efterlevnad av Haninge kommuns riktlinjer.

Utifran granskningens iakttagelser lamnades f6ljande rekommendationer till
kommunstyrelsen:

1. Relevanta styrdokument finns framtagna och att tillhdrande riktlinjer
implementeras.

2. Processer for uppfoéljning av efterlevnaden av kommunens riktlinjer och rutiner
implementeras och genomfors.

3. Sdkerhetsinstadllningarna avseende |6senord bdr uppdateras i enlighet med
gallande praxis.

4.2 Uppféljning av vidtagna atgarder per november 2025

Nedan foljer iakttagelser fran uppféljningen av rekommendationerna 2025.

4.2.1 lakttagelser
Styrdokument finns framtagna som dven omfattar sakerheten och IT-strukturen

En rutin for informationssakerhet har tagits fram. Inom ramen fér de implementerade
rutinerna finns dven en ny systemférvaltningsmodell pa plats. Av intervju framgar att den
nya systemférvaltarmodellen &r indelad i tre nivaer: strategisk, taktisk och operativ. Syftet
med modellen har varit att fortydliga ansvarsférdelningen och rollbeskrivningar med
tydligare dgarskap kring system. Ansvaret for system och kostnad har kopplats till
ansvarig chef pa ett tydligare satt. Dessa delar starker sdkerheten och efterlevnad av
denna.

Enligt intervjuade sker uppfdljning av att systemagare féljer rutiner och faststaller planer,
bland annat vid systemagarmaéten, men de ser behov av att systematisera uppféljningen
framat. Det finns ett inarbetat arbetssatt och en befintlig struktur for detta.

IT-enheten har kartlagt kommunens samtliga system. Enheten ansvarar aven for att
sdkerstdlla att samtliga har en systemdgare och systemférvaltningsplan. Uppfdljningen av
detta har gjorts utifran riskbedémning kring systemets vasentlighet vad géller information
och behov av skydd. En struktur finns pa plats for alla system som bedémts vasentliga.
Uppfdéljningen fran IT-enheten fokuserar pa dessa system.
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Styrningen av I6senordshantering kan starkas ytterligare
Loésenordshantering beskrivs i kommunens IT-handbok och flera anvisningar presenteras.

Vi noterar att Myndigheten for civilt férsvars (MCF:s) foreskrifter har férandrats sedan den
tidigare granskningen. Enligt MCF:s aktuella foreskrifter® rekommenderas 14 tecken, men
fler och bade numeriska, versaler, gemena och specialtecken minskar risken for att nagon
ska kndcka l6senordet.

Uppféljningen har starkts genom internkontroliplan och systemférvaltarskap

| kommunstyrelsefdrvaltningens svar framgar att uppféljning sker inom ramen for
kommunens system for planering och uppféljning av verksamhet och ekonomi, samt
internkontrollprocessen. Vi noterar dven att ett utvecklingsarbete har skett inom ramen
for systemférvaltarmodellen dar en del av de systemtekniska planerna hanteras. Vidare
noterar vi att penetrationstester har genomfoérts, samt att dvervakning av brandvdggar
finns. Detta utgor olika delar i kommunens rutiner och arbetssatt for att félja upp
efterlevnad av befintliga rutiner och riktlinjer.

4.3 Sammanfattande bedémning

Sammantaget bedémer vi att tva av revisionens tre rekommendationer har beaktats och
atgardats fullt ut, och att en rekommendation delvis har atgardats.

Kommunstyrelsen har beaktat revisorernas iakttagelser och rekommendationer, samt
vidtagit relevanta atgarder for tva av tre lamnade rekommendationer. Vi ser positivt pa
det arbete som skett i kommunstyrelsen sedan granskningen genomférdes.

| intervjuer sker hanvisning till omvarldsbevakning och dialog med vissa sakerhetsaktorer.
Vi beddmer att detta bor bygga pa en riskbeddmning kring respektive system och konto,
samt att det bor finnas ett dokumenterat stéliningstagande. Vi har i granskningen inte fatt
del av nagot dokumenterat stéllningstagande med riskbedémning och bakgrund till
kommunens nuvarande praxis. Detta kan starkas.

4.3.1 Bedémning av vidtagna atgérder

Nedan framgar var beddmning kring vidtagna atgarder for vardera rekommendation.

Rekommendation 1: Relevanta styrdokument finns framtagna och att tillhérande
riktlinjer implementeras.

Var bedémning Rekommendationen beddms ha atgardats, genom ny rutin for
informationssakerhet och ny systemfoérvaltningsmodell som satter
ramar fér omradet.

Rekommendation 2: Processer fér uppféljning av efterlevnaden av kommunens riktlinjer
och rutiner implementeras och genomfors.

Var bedémning Rekommendationen beddéms ha atgardats, genom att uppféljning
sker inom ramen fér kommunens system for planering och
uppfdljning av verksamhet och ekonomi. Vi noterar dven fran
protokollgranskning att viss uppfdljning sker vid
kommunstyrelsens sammantraden.

6 "Sakra dina I6senord”, MCF, 2025. Tillgdnglig: Sdkra dina Iésenord
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Rekommendation 3: Sdkerhetsinstadliningarna avseende |6senord bdr uppdateras i
enlighet med gdllande praxis.

Var beddémning

Rekommendationen beddms ha delvis atgardats. Vi noterar att
MCF:s foreskrifter har uppdaterats sedan den ursprungliga
granskningen, men att kommunens I8senordskrav ar [agre an
MCF:s géallande foreskrifter.
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5. Vidtagna atgarder med anledning av tidigare incidenter

Miljddata, som ar leverantdr av systemen Adato och Novi for att hantera personal- och
rehabiliteringsdrenden i Haninge kommun, utsattes foér ett cyberangrepp under 2025.
Handelsen upptdcktes I6rdagen den 23 augusti 2025 och utreds av Miljédata tillsammans
med externa experter.

Enligt kommunens hemsida framgar att Miljodata har meddelat att de hittills inte har
konstaterat att information fran Haninge kommun har lackt. Kommunen féljer
utvecklingen tillsammans med leverantéren och dvriga kommuner. Vidare framgar att
Miljddata har isolerat sina IT-system och arbetar med aterstalining. Isoleringen innebdr att
systemet tillfalligt har kopplats bort fran dvriga system fér att skydda information och
forhindra att angreppet sprider sig. Det betyder att ingen ny information skickas till eller
fran systemet just nu. Kommunen har stangt kopplingen till Miljédatas olika system. En
anmalan har gjorts till Integritetsskyddsmyndigheten (IMY), ett lagkrav enligt GDPR. |
anmalan beskriver kommunen vad som har hant, vilka uppgifter som kan ha paverkats,
vilka atgarder som har vidtagits och hur kommunen hanterar riskerna.”

Av intervju framgar att kommunen &ven har anmalt incidenten till CERT-SE, Sveriges
nationella CSIRT (Computer Security Incident Response Team) som bedrivs via
Myndigheten fér civilt férsvar (MCF). CERT-SE ar mottagare av IT-incidentrapporter enligt
MSBFS 2020:8 féreskrifter och allmanna rad om statliga myndigheters
informationssdkerhet. Kommunen deltar i flera forum i ldrosyfte. Detta inkluderar
samverkansforum Miljédata, SKR:s Handslaget och forum for cybersakerhet.

Vid upphandling stéller kommunen strikta sékerhetskrav pa IT-leverantdrer med
behorighetsstyrning. Under varen har IT-enheten arbetat med att utveckla de tekniska
kraven och sdakerhetskraven. Intervjuade ser behov av att félja upp gamla avtal, vilket ar
inkluderat i plan framo6ver, dven om risker fangas i klassning och behdérighetsstyrning.

IT-enheten anvander en leverantdr for detta, Security Operations Center, som
aterrapporterar statistik éver incidenter och intrangsforsék. IT-enheten har méten varje
vecka med IT-leverantdren géllande sékerhetsfragor.

5.1 Beddmning

ARtgérder har vidtagits med anledning av tidigare incidenter, s& som till exempel Miljdédata.
Miljodata har inte konstaterat att information fran Haninge kommun har léckt, men
kommunen har vidtagit flera atgarder. Detta inkluderar att kommunen har stangt
kopplingen till Miljddatas olika system, gjort anmalningar till IMY och MCF. Kommunen
deltar dven i flera forum i ldrosyfte.

7 Haninge kommuns hemsida, 2025. Tillgénglig:
https://www.haninge.se/aktuellt/2025/augusti/miljodata-utsatt-for-cyberangrepp_/
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6. Uppfdljning och aterrapportering till kommunstyrelsen

Arbetet med informationssdkerhet féljs till viss del upp inom ramen fér kommunstyrelsens
verksamhetsuppféljning (delarsrapporter, arsredovisning, sammantraden, samt
internkontroll).

Av kommunstyrelsens arsredovisningar 2022-2024 framgar ¢kad rapportering 2024
gallande informations- och cybersakerhet. Det saknas rapportering fér 2023, utdver det
som rapporteras inom ramen for internkontrollen. | arsredovisningen for 2024 framgar att
kommunen i bdrjan av aret beslutade att inféra bakgrundskontroller pa chefer i samband
med nyrekrytering samt vid rekrytering av andra nyckelpositioner som kan eller ska ha
atkomst till kdnslig eller konfidentiell information. Bakgrundskontroller bérjade
genomfdras fran och med den 1 september 2024. Kommunen genomfdrde dven
cybersakerhetskollen via Myndigheten for civilt férsvar (MCF), vilken identifierade
forbattringsbehov kopplade till digitala beroenden. Ytterligare styrdokument for civilt
forsvar ar under framtagande.

Av kommunstyrelsens delarsrapporter for 2025 framgar rapportering framst kopplat till
mal och uppdrag inom trygghet, civil beredskap och sdkerhet, men &ven internkontroll.
Under 2025 har kommunstyrelsen prioriterat arbetet inom krisberedskap och civilt
forsvar. Kommunstyrelsen har forstarkt sdkerhetsskyddsarbetet bland annat genom
utdkade resurser, utbildning av berdrda verksamheter och medarbetare samt framtagande
av styrande dokument.

Under perioden har risker kopplat till IT-sékerhet ingatt i internkontrollplanerna som har
beskrivits under avsnitt 3.2.1.

Ar 2022

Risk

Efterlevnad av
lagar, foreskrifter,
riktlinjer:
Personuppgiftsbeha
ndling enligt GDPR
(kommungemensam
t kontrollmoment)

2023

Efterlevnad av
lagar, féreskrifter,
riktlinjer:
Personuppgiftsbeha
ndling enligt GDPR
(kommungemensam
t kontrollmoment)

2024
Verksamhetskontro
Il: Risk att
kommunen kdper in
system, support och
IT-l6sningar som
inte langsiktigt
passar in i helheten.

2025

Efterlevnad av
lagar, foreskrifter
och riktlinjer:
Bristande
kompetens kring
informationssdkerhe
t kan leda till att
kanslig/vardefull
information sprids
till obehoriga
och/eller férvanskas

eller andras.
Andamalsenlig och Verksamhetskontro | Verksamhetskontro
kostnadseffektiv [I: Risk for intrang i I
verksamhet: kommunens IT-miljé | Bristande IT-
Gallring av data i och IT-system, vilket | sdkerhet kan leda till
koncerngemensamm | kan innebdara att IT- | att kanslig/vardefull
a miljon skadas, att information sprids
verksamhetssystem | det blir driftstopp till obehoriga
eller att kommunens | och/eller férvanskas
information stjals eller dndras.
eller gors obrukbar.
Verksamhetskontro

II: Bristande kunskap

16



kring rapportering
av incidenter, som
sker i natverk och
informationssystem,
kan leda till att
incidenter
aterkommer samt
att deinte
rapporteras in till
ratt
tillsynsmyndighet.

Av kommunstyrelsens uppféljning av internkontrollplanerna 2022-2024 framgar att
kontrollmoment har utforts for riskerna. Resultatet av kontrollerna visar att atgarder har
presenterats for vissa risker, dar utvecklingsomraden kvarstar. Atgarder inkluderar bland
annat framtagande av nya rutiner och arbetssatt, informationsinsatser, samt fortsatta
kontroller.

6.1 Bed6émning

Arbetet med informationssdkerhet féljs till viss del upp inom ramen fér kommunstyrelsens
verksamhetsuppféljning (delarsrapporter, arsredovisning, sammantraden, samt
internkontroll). Av protokollgranskningen framgar att det inte skett ndagon séarskild
aterrapportering av vidtagna atgarder kopplat till granskningarna till kommunstyrelsen.
Daremot framgar det att kommunstyrelsen fatt del av drenden som avser forbattringar i
linje med lamnade rekommendationer.
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7. Svar pa revisionsfragor

Revisionsfragor

Har kommunstyrelsen behandlat
granskningarna pa
namndsméte?

Svar

Delvis. Kommunstyrelsen har behandlat en av tva
granskningar vid sammantrdde. Granskningen av
kommunens arbete med cybersdkerhet behandlades vid
sammantrade den 15 maj 2023.

Har kommunstyrelsen givit
forvaltningen i uppdrag att vidta
atgarder med utgangspunkt fran
revisionens granskningar?

Delvis. Av protokollgranskning framgar att
kommunstyrelsen har beslutat att
kommunstyrelseférvaltningens tjdansteskrivelse godkanns
som kommunstyrelsens svar pa revisionsskrivelsen.

Har &ndamalsenliga dtgérder
vidtagits med utgdngspunkt fran
ldmnade rekommendationer?

Delvis. Vi noterar att en omorganisation har skett sedan
granskningarna genomfdérdes och att flera atgarder har
vidtagits med utgdngspunkt fran [damnade
rekommendationer. Pagaende utvecklingsarbete bedéms ge
goda forutsattningar for att atgérda rekommendationerna.

Ar vidtagna atgérder i linje med
de svar kommunstyrelsen
I[dmnade till kommunrevisionen i
samband med granskningen?

Ja. Vidtagna atgarder &r i linje med de svar som
kommunstyrelsen ldmnade till kommunrevisionen i samband
med granskningen. Dock beddms vissa rekommendationer
ha delvis atgardats, samt ett utvecklingsarbete pagar vid
granskningens genomférande.

Har atgérder vidtagits med
anledning av tidigare incidenter,
s& som till exempel Miljédata?

Ja. Miljédata har inte upptéckt att information fran Haninge
kommun har lackt, men kommunen har vidtagit flera
atgarder. Detta inkluderar att kommunen har stangt
kopplingen till Miljddatas olika system, gjort anmainingar till
IMY och MCF. Kommunen deltar dven i flera forum i
larosyfte.

Har atgérderna féljts upp och
aterrapporterats till
kommunstyrelsen?

Delvis. Arbetet med informationssakerhet foljs till viss del
upp inom ramen for kommunstyrelsens
verksamhetsuppféljning (delarsrapporter, arsredovisning,
sammantrdden, samt internkontroll). Av
protokollgranskningen framgar inte om aterrapportering av
uppféljningen av atgarderna kopplade till granskningarna
har skett till kommunstyrelsen.

Haninge den 21 januari 2026

Madeleine Gustafsson

EY EY

Bianca Cattermole
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Bilaga 1 - Kallférteckning

Intervjuade funktioner

Utvecklingsdirektor, utvecklingsavdelningen, kommunstyrelseférvaltningen
IT-chef, IT-enheten, utvecklingsavdelningen, kommunstyrelseférvaltningen

Dokumentation

Revisionsrapport - Granskning av kommunens cybersakerhet

Missiv - Granskning av kommunens cybersdkerhet

Revisionsrapport - Granskning av kommunstyrelsens rutiner for sakerhet i IT-
infrastruktur

Kommunstyrelsens svar till den uppfdljande granskningen 2025
Kommunstyrelsens arsredovisningar 2022-2024

Kommunstyrelsens deldrsrapporter 2025

Reviderad kommunstyrelsens ndmnd- och verksamhetsplan med budget 2025
Kommunstyrelsens uppfoljning av internkontroll 2022-2024

Protokoll fran kommunstyrelsens sammantraden 2022-2025

Rutin for informationssdkerhet

Haninge kommuns IT-handbok - Anvisningar om hur du hanterar din IT- och
telefoniutrustning



Bilaga 2 - Rekommendationer i granskning av kommunens
cybersakerhetsarbete

Nedan presenteras rekommendationerna som de &r atergivna i revisionsskrivelsen:

1.

w N

En samordnare rekryteras inom informationssdkerhetsomradet for att sdkerstélla
att informationssakerhetsfunktionen dr tillrackligt bemannad med kompetent
personal.

. Direktivet fér informationssakerhet fardigstalls och beslutas.
. Riktlinjer for informationssdkerhet som kompletterar direktivet for

informationssdakerhet upprattas och beslutas.

. Enriktlinje for hantering av informationssdkerhetsincidenter upprattas och

beslutas for att formalisera arbetsmetoder.

En &ndamalsenlig kontinuitetsplan finns pa plats fér samtliga kommunens
verksamheter, samt att dessa forblir riktiga och aktuella dver tid.

En utbildningsplan for cybersdakerhet upprattas och beslutas.

En formaliserad internkontrollplan upprattas, beslutas och implementeras for att
granska och sdkerstadlla att policy och riktlinjer avseende cybersdkerhet efterlevs i
praktiken.

Formaliserade rapporteringskrav kring cybersdkerhet upprattas, beslutas och
implementeras for att sakerstalla kontinuerlig rapportering till kommunstyrelsen
avseende hur cybersdkerhetsarbetet fortléper.

En kommunikationsplan upprattas, beslutas och implementeras som innebdr att
anstallda aktivt nas av policy och riktlinjer avseende cybersdkerhet.
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